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SWAMID

Policydversyn 2020
Community Consensus Process 1

Presentation av forslag till andringar av SWAMIDs federationspolicy och
tillitsprofilerna SWAMID AL1 och SWAMID AL2 samt ny tillitsprofil SWAMID AL3
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Community Consensus Process SWAMID

» | korthet hur man férankrar férandringar i ett gemensamt dverenskommet
regelverk enligt en 6verenskommen metod
» SWAMID har inte en formell gemensam dverenskommen metod sa SWAMID Operations har
lanat fran var systerfederation inCommon.
» Metoden i korthet
1. En definierad arbetsgrupp tar fram ett forandringsforslag, i detta fall SWAMID Operations
2. SWAMID Operations skickar ut férslaget till forandring for pasyn

3. Alla federationsmedlemmar samt tjansteleverantorer har maéjlighet att diskutera,
kommentera och foresla forbattringar av forslaget

4. Arbetsgruppen bearbetar de forslag som kommer in och férbattrar forslaget
a) Om féorandringarna i forslaget ar stora skickas ett nytt forslag ut igen, ga till punkt 2
b) Om férandringarna ar sma eller ringa skickas férslaget till SWAMID Board of Trustees

5. SWAMID Board of Trustees beslutar om férandringen

1]

SUNET
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SWAMID Policy Framework SWAMID

» SWAMIDs policy bestar av flera olika delar:

\» Federationspolicy (huvudpolicy);

I «—— Community Consensus Process 1

> Tilitsprofiler ]
» Teknologiprofiler
» Incidenthantering i SWAMID
» Teknologispecifika policydokument
» Nyttjanderegler av SWAMIDs Metadata

» Interfederation Metadata Registration Practice Statement
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Varfor en policyoversyn” SWAMID

» | samband med att inloggningsprofilen SWAMID Person-Proofed
Multi-Factor Profile skrevs sag SWAMID Operations att nuvarande
policyramverk var bade svarlast och féraldrat

» De olika policydelarna har skrivits under en period pa 10 ar och
hade darfor olika sprak fér samma sak

» Efter 10 ar behover aven bade teknik och processer ses dver sa att
de foljer det som ar aktuellt men anda inte vander upp och ner pa

allt

» Behoven fran tjansterna av inloggningstillit forandras och blir
tydligare bade genom omvarldskrav och verksamhetskrav
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Forandringar | SWAMIDs grundpolicy SWAMID

» Generellt har lasbarheten blivit battre genom mer eller mindre
omfattande omformuleringar
Avsnitt 1.1

» Nytt avsnitt som definierar nagra viktiga termer som anvands ofta |
hela policyn

Avsnitt 2

» Avsnittet ar omformulerat for att gora avsnittet tydligare och enklare
att lasa

» Sista stycket i avsnittet har utdkats med exemplifiering
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Forandringar | SWAMIDs grundpolicy SWAMID

Avsnitt 4.1

» Sunet tagit dver det formella ansvaret tor att dverenskommelser och
avtal med nationella och internationella organisationer

Avsnitt 4.2

» SWAMID har fatt det formella ansvaret for att genomféra det dagliga
arbetet samt fortsatta utveckla och underhalla identitets-
federationen

» Ansvaret tor att utse medlemmar i SWAMID Operations flyttats till
Sunet beroende pa att Sunet ar den som formellt tecknar avtal med
medlemsorganisationer for inlanad personal
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Forandringar | SWAMIDs grundpolicy

J

SWAMID

Avsnitt 4.3

>
>

>

Avsnittet ar bade férenklat och férhoppningsvis tydligare

FOr att bli medlem i SWAMID maste organisationen vara ansluten till
Sunet om inte sarskilda skal féreligger som Sunet godkanner

Tjansteleverantorer férvantas inte vara medlemmar av Sunet om de
inte ocksa har en identitetsutfardare registrerad i SWAMID

Alla identitetsutfardare | SWAMID maste vara godkand fér minst en
tillitsprofil

» Alla medlemmar uppfyller inte detta krav idag utan definierad 6vergangs-
period behover beslutas av SWAMID Board of Trustees
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Generella forandringar 1 tillitsprofilerna SWAMID

» Sprak och uppbyggnad av de tre tillitsprofilerna ar bade
moderniserat och harmoniserat utan att andra avsikten | olika
avsnitt

» Begreppsensning, t.ex. anvands nu enbart begreppet member
organisation istallet for bade home organisation och member
organisation

» Begreppen Credential issuing, Credential re-issuing, Credential
renewal och Credential revocation ar definierade 1 avsnitt 1.1
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SWAMID AL1

Jamftorelse mellan nuvarande och nya forslaget
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Forandringar 1 tillitsprofil SWAMID AL1 6

SWAMID

Avsnitt 2

» Definerad som lagsta tillitsniva fér IdP:er inom SWAMID
> Alla medlemsorganisationer maste vara godkanda fér minst SWAMID AL1

» A claim at this Identity Assurance Profile implies the following:

> t
> t
> t

ne subject is affiliated with the Member Organisation;
ne subject is a natural person;

ne subject is identified by a unique permanent user identifier; and

» attributes/information released may be self-asserted.
» Lagt till jamforelser med andra motsvarande tillitsramverk
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Forandringar 1 tillitsprofil SWAMID AL1 SWAMID

Avsnitt 3.2

» Fortydligande om och nar medlemsorganisationer behdver skicka in
en uppdaterad |dentity Management Practice Statement (IMPS) inkl.

sjalvdeklaration om att man upptyller SWAMID AL

» Vid forandrade rutiner som paverkar godkanda tillitsprofiler maste en
ny IMPS skickas in och godkannas fore férandringen driftsatts



:10]

Forandringar 1 tillitsprofil SWAMID AL1 6

SWAMID
Avsnitt 5.1.1
» Losenord ar inte langre den enda inloggningsmetoden
» Stod for passwordless och multifaktorinloggning

» Andra faktor via SMS, ateruppringning och push via
inloggningsapp ar gj tillatet enligt tillitsprofilen
» Tjanar sitt syfte som utdkat personligt [6senordsskydd i andra tjanster
» Losenordskraven ar hojda till samma som f6r SWAMID AL2
» Brytande férandring men alla larosaten med SWAMID AL1 uppftyller detta idag

» zxcvbn ar tillagt som mojlig metod for att rakna losenordsentropi
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Forandringar I tillitsprofil SWAMID AL1 Svgm
Avsnitt 5.1.3

» Avsnittet har utokats med en "guidance” om att anvandarna ska
uppmanas att inte anvanda lésenordet i andra tjanster pa internet

» En brytande forandring som alla godkanda medlemsorganistioner
inte uppftyller idag, darfér "guidance" istallet for krav

> Att uppna detta gors enklast via uppdatering av l[6senords- och
anvandarregler

Avsnitt 5.2.3

» En persons globala unika identifierare (1 WebSSO SAML oftast
eduPersonPrincipalName) far inte ateranvandas fér annan person
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Forandringar 1 tillitsprofil SWAMID AL1 6

SWAMID
Avsnitt 5.2.5

» EU-lagstiftningen kraver idag att om man anvander nationellt elD |
en tjanst maste man ocksa tillhandahalla inloggning via elDAS

» €elDAS Low ar precis som svenskt elD LoA2 godkant for att belagga
att en anvandare ar godkand for SWAMID AL

» Ny tydlig beskrivning om att koppla anvandare mot lokal
anvandardatabas maste gbras med forregistrerad identifierare
» | "guidance" finns en lista med identifierare knutna till varje metod i avsnittet

> | "guidance" finns aven en kraftig rekommmendation om att inte tillata SSO fran
aktiveringstjanst mot identitetsutgivare | punkt 1-3.
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Forandringar 1 tillitsprofil SWAMID AL1 6

SWAMID
Avsnitt 5.3.3

» Avsnittet ar omskrivit for att mer tydligt visa att [6senords-
aterstallning maste gdras pa ett satt som tillrackligt val knyter
anvandarkontot till samma anvandare som tidigare, dvs. genom att
anvanda samma forregistrerade identifierare som i avsnitt 5.2.5

» Att matcha med forregistrerad identifierare torde gdra sa att inte

annan person far tillgang en annan persons information och féljer av
GDPR
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Forandringar 1 tillitsprofil SWAMID AL1 6

SWAMID
Avsnitt 5.4.1

» Avsnittet ar omskrivit for att mer tydligt visa att bade anvandaren
sjalv och medlemsorganisationen kan aterkalla inloggningsuppgifter

Avsnitt 5.4.2
» Samma krav som i 5.3.3 om forregistrerade identifierare

» Nytt formellt krav pa att medlemsorganisationen maste informera
varfor anvandare har fatt sina inloggningsuppgifter aterkallade

Avsnitt 5.4.3

» Krav omformulerat | ny punkt om att medlemsorganisationen ska
vidta forsiktighetsatgarder tor att incidenter inte aterupptrader
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Forandringar 1 tillitsprofil SWAMID AL1 6

SWAMID
Avsnitt 5.5.2

> Kravet pa upptid pa 95% ar omskrivet pa sa satt att medlems-
organisationen garanterar att identitetsutfardarna har minst en
upptid som gor att interna system gar att logga in |
» Exempel pa interna system ar Ladok, Nais och Primula hos SSC

Avsnitt 5.6.4
> Avsnittet ar omskrivet och handlar nu endast om att SSO-sessioner
far max vara giltiga i 12 timmar

» Langsiktiga sakra inloggningsnycklar i webblasarnas "browser store” raknas
inte in har utan tillndr passwordless och ska uppfylla avsnitt 5.1.1
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Forandringar I tillitsprofil SWAMID AL1 Svgm
Avsnitt 6

» Avsnittet har fatt ny rubrik och innehall

» Avsnittet beskriver nu hur ALT-nivan ska signaleras i de
teknologiprofiler som kan signalera tillitsinformation

» OBS! Just nu ar det bara WebSSO via SAML som kan signalera
tillitsinformation



:10]

SWAMID AL2

Jamftorelse mellan nuvarande och nya forslaget

J
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Forandringar I tillitsprofil SWAMID AL2 Svgm
Avsnitt 2

» A claim at this Identity Assurance Profile implies the following:
» the subject is affiliated with the Member Organisation;
» the subject is an identified natural person;
» the subject is identified by a unique permanent user identifier; and

» the Member Organisation is responsible for the
attributes/information released.

» Lagt till jamforelser med andra motsvarande tillitsramverk
» "Guidance" om nar SWAMID AL2 ska anvandas ar bortplockad
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Forandringar |1 tillitsprofil SWAMID AL2 SWAMID

Avsnitt 3.2

» Fortydligande om och nar medlemsorganisationer behdver skicka in
en uppdaterad |dentity Management Practice Statement (IMPS)

» Ny IMPS behover skickas in och godkannas fore en férandring som
ger effekt for godkannande av tillitsprofiler skickas driftsatts, inte
efter
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Forandringar 1 tillitsprofil SWAMID AL2

Avsnitt 5.1.1
» Exakt samma forandring som i SWAMID AL
Avsnitt 5.1.3
» Exakt samma forandring som i SWAMID AL
Avsnitt 5.1.4
» Exakt samma forandring som i SWAMID AL
Avsnitt 5.2.3
» Exakt samma férandring som i SWAMID AL

J

SWAMID
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Forandringar 1 tillitsprofil SWAMID AL2 6

SWAMID

Avsnitt 5.2.5

>

>

EU-lagstiftningen kraver idag att om man anvander nationellt elD |
en tjanst maste man ocksa tillhandahalla inloggning via elDAS

elDAS Substantial ar precis som svenskt elD LoOA3 godkant for att
belagga att en anvandare ar godkand tor SWAMID AL2

Vid belaggande om att det ar ratt anvandare med hjalp av identitets-
handling ska polisens regelverk for utfardande av pass anvandas

Korkort fran annat EU/EES-land ar ej langre godkanda beroende pa
for dalig kvalité
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Forandringar |1 tillitsprofil SWAMID AL2 SWAMID

Avsnitt 5.2.5 (forts)

» Ny tydlig beskrivning om att koppla anvandare mot lokal
anvandardatabas maste gbras med forregistrerad identifierare
» | "guidance" finns en lista med identifierare knutna till varje metod i avsnittet

» | "guidance" finns aven en mycket kraftig rekommendation om att inte tillata
SSO fran aktiveringstjanst mot identitetsutgivare i punkt 1-3.
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Forandringar 1 tillitsprofil SWAMID AL2 6

SWAMID
Avsnitt 5.3.3

» Avsnittet ar omskrivit for att mer tydligt visa att [6senords-
aterstallning maste gdras pa ett satt som tillrackligt val knyter
anvandarkontot till samma anvandare som tidigare, dvs. genom att
anvanda samma forregistrerade identifierare som i avsnitt 5.2.5

» Att matcha med forregistrerad identifierare torde gdra sa att inte

annan person far tillgang en annan persons information och féljer av
GDPR
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Forandringar 1 tillitsprofil SWAMID AL2 6

SWAMID
Avsnitt 5.4.1
» Exakt samma forandring som i SWAMID AL
Avsnitt 5.4.2

» Avsnittet ar omskrivit for att mer tydligt visa att [6senords-
aterstallning maste gdras pa ett satt som tillrackligt val knyter
anvandarkontot till samma anvandare som tidigare, dvs. samma
forregistrerade identifierare som i avsnitt 5.2.5

» Nytt formellt krav pa att medlemsorganisationen maste informera
varfor anvandare har fatt sina inloggningsuppgifter aterkallade
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Forandringar 1 tillitsprofil SWAMID AL2 6

SWAMID
Avsnitt 5.4.3

» Krav omformulerat i ny punkt om att medlemsorganisationen ska
vidta forsiktighetsatgarder for att incidenter inte aterupptrader

Avsnitt 5.4.3
» Exakt samma forandring som i SWAMID AL
Avsnitt 5.5.2
» Exakt samma forandring som i SWAMID AL
Avsnitt 5.6.4
» Exakt samma férandring som i SWAMID AL
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Forandringar 1 tillitsprofil SWAMID AL2 SWAMID

Avsnitt 6
» Avsnittet har fatt ny rubrik och innehall

» Avsnittet beskriver nu hur AL2-nivan ska signaleras i de
teknologiprofiler som kan signalera tillitsinformation
» OBS! Just nu ar det bara WebSSO via SAML som kan signalera
tillitsinformation

» Om en anvandare upptyller kraven for SWAMID AL2 ska
Identitetsutfardaren aven signalera att anvandaren uppfyller kraven

for SWAMID AL
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SWAMID

SWAMID AL3

Jamftorelse mellan forslag for uppdateraa
SWAMID AL2 och nya SWAMID AL3

Ersatter Person-Proofed Multi-Factor with high identity assurance
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Ny tillitsprofil SWAMID AL3 ng
Avsnitt 2

» A claim at this Identity Assurance Profile implies the following:
» the subject is affiliated with the Member Organisation;
» the subject is an identified and confirmed natural person;
» the subject is identified by a unique permanent user identifier;

» the Member Organisation is responsible for the
attributes/information released; and

» the authentication of the subject was a multi-factor authentication.
» Lagt till jamforelser med andra motsvarande tillitsramverk
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Ny tillitsprofil SWAMID AL3 6

SWAMID
Avsnitt 3.2

» (Granskningen dkar genom att SWAMID Operations skriver en
formell granskningsrapport infdr godkannande av tillitsnivan

» SWAMID Operations genom ett eller flera moten med ansdékande
organisation

» Motet kan vara fysiskt eller 6ver lank
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Ny tillitsprofil SWAMID AL3 e

Avsnitt 5.1.1
» Multifaktorinloggning maste alltid anvandas

» Om lésenord anvands som fristaende faktor tillsammans med
nagon annan faktor maste l6senordet uppfylla samma krav som i

SWAMID AL2
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Ny tillitsprofil SWAMID AL3 6

SWAMID
Avsnitt 5.2.5

» Person kan verifieras med annan identitetsutgivare inom SWAMID

om bade identitetsutfardaren och personen ar godkand for SWAMID
AL3

» Vid offline-verifiering av anvandare maste rekommenderat brev med
personlig utlAmning adresserat till folkbokféringsadressen anvandas

» Medlemsorganisationen maste ha definierade rutiner for hur

identitetskontroll genomftors med beskrivning om hur kontroll av
identitetshandling sker

> Alla som genomfor identitetskontroll pa tillitnivan maste félja rutinerna
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Ny tillitsprofil SWAMID AL3 6

SWAMID
Avsnitt 5.3.3
» Endast definierade metoder i 5.2.5 far anvandas
Avsnitt 5.4.2
» Endast definierade metoder i 5.2.5 far anvandas
Avsnitt 6

» Om en anvandare upptyller kraven for SWAMID AL3 ska
identitetsutfardaren aven signalera att anvandaren uppfyller kraven
for SWAMID AL2 och SWAMID AL



:10]

J

Alltid multifaktorinloggning? SWAMID

» En anvandare kan uppfylla kraven for SWAMID AL3 men anda
endast genomfdra en inloggning med en faktor, t.ex. [6senord

> | det fallet far inte identitetsutfardaren meddela tjansten att
anvandaren ar SWAMID AL3, utan maximalt SWAMID AL2
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Avslutning
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SWAMID
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Vad hander nu? SWAMID

» Community Consensus Process ar 6ppen under perioden 7 april till
och med 15 maj (saml-admins@swamid.se alt. operations@swamid.se)

» SWAMID Operations kommer darefter att ga igenom alla
kommentarer och férandringstorslag for att inlemma forslaget eller
avsla forslaget med en motivering varfor

» Beroende pa hur stora forandringarna ar kommer ett nytt forslag pa
forandringar alternativt presenteras férslagen pa forandringar som
beslutsforslag for SWAMID Board of Trustees

> Beslut tas i Board of Trustees inkl. ev. 6vergangsperioder for
inforande.
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Avslutande diskussion
> QOrdet fritt...
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