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CERTIFIKATHANTERING

« Citrix ADC
» Sectigo ACME
« Let’s encrypt ACME
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INNAN

Manuell hantering

Certifikat i olika format

Overfora certifikat (irendesystem, e-post, usb)
Nycklar losenord

Overforing till ADC

Konfiguration i ADC

Aterkommande vid varje férnyelse av certifikat
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AUTOMATISERA

Skapa privat nyckel

Skapa CSR

Hantera begaran och hamtning av utfardat certifikat
Overfora certifikat till Citrix ADC

Konfigurera certifikat i ADC

Hantera certifikatfornyelse pa samma satt
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UTFARDARE

Let’s encrypt
Sectigo

Anvand sectigo for de domaner som ar kopplade till kontot
(umu.se)

Anvand Let”s encrypt for ovriga domaner
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VARFOR SECTIGO?

« Let’s encrypt har begransningar i antal nya certifikat som gar
att hamta ut for domanen per vecka (50 stycken)

« Utfardande av certifikat utan ACME-challenge underlattar
(external account binding)
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HUR?

Set as Internal VIP | Add Cert

Add Cert [x]
Cert Name (CN) *required
testcert its.umu.se| ]

SAN (comma separated list of SANs. Exclude CN.)
www testcert its.umu.se

V.
vServer name (http) *required if non umu se domain

vServer name (https)

Confirm || Cancel |
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12.
13.
14.
15.

Cert provider
(ACME server)

A

Nytt certifikat begart

Skapa certifikatnyckel

Skydda certifikatnyckel med 16senord
Skapa CSR

Anslut till Certifikat-utfardare

Begir certifikat

Anslut till ADC

(Konfigurera ADC med ACME challenge)
Vénta p4 att certifikatet utfardas

Héamta certifikat frn Certifikat-utfardare
(Ta bort ADC ACME challange)

For over certifikat till ADC

For 6ver nyckel till ADC Cert_service (perl)
. Skapa certkey i ADC

For 6ver mellanliggande certifikat till ADC (om det
inte redan finns dér)

Lanka certifikat till mellanliggande certifikat
Konfigurera vserver i ADC med certifikatet (option)
Spara ADC konfiguration

Ta bort certifikat och nyckel fran lokal lagring

Https (JSON JWS)

Http (80)
ACME Challenge

(if required)
|

Https (file transfer)

Https (Nitro API)

Cert-mgr DCNC

WEB-SERVER
sQL

saL

Cert-DB

Add Cert %

Cert Name (CN) *required
testcert.its.umu.sel

SAN (comma separated list of SANs. Exclude CN.)
www testcertits umu se

A
vServer name (http) *required if non umu.se domain

vServer name (https)

Confirm | | Cancel

\ 4

SQL:

=)
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SLUTSATSER

« Nodvandigt med automatisering
« Utmaningar med Sectigo ACME

 Let’s encrypts stagemiljo ar vardefull
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