Geteduroam for the people

En kort odyssé och berattelse om var vi star och ar pa vag...

....aVv Herr Nilsson med flera
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Problembild (vad forsoker vi losa?)

* Alla ar mer eller mindre 6verens om att den sakraste inloggningmetoden for eduroam ar EAP-TLS
(klient certifikat istallet for I6senord)

* Problemet ar dock att korrekt och enkelt till klientenheten provisionera alla delar i klient-
certifikatet, EAP-TLS profil samt Passpointinstallningar (for att mojliggéra OpenRoaming mm).

 Vissa saker gar att gora manuellt men blir fort komplicerat och latt att gora fel medans andra bara
gar att konfigurera via en profil eller ett program.

* Det populdra och valanvanda verktyget CAT (Client Assistant Tool) ar bra men saknar bra stod for
att enkelt satta upp EAP-TLS (klientcertifikat maste hamtas separate och tillhandahallas under
installation).

 Kommersiella verktyg finns som t.ex. SecureW2, Xpressconnect med flera men kan upplevas som
kostsamt om inte pengar och prio finns.

e Tank om det fanns en App som de mest problematiska enheterna (mobiler/paddor) I6ste detta?
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Geteduroam to the rescue!!

= Good client for all platforms
= Contains CAT profiles: works for all organizations!
= Passpoint, Hotspot 2.0 settings (OpenRoaming!)

= Alternative workflow to provision pseudo-credentials
using federated authentication (OAUTH, SAML)

= With that flow: also a Hosted IdP
= |nitiative from NORDUnet and SURF
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= Chicken-Egg: need connectivity for the app

No SIM

00:18

etiuroam

Info
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Enjoy using eduroam!

eduroam is now configured on
your device.

Please, turn on mobile data to
configure eduroam.
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eciuroam

geteduroam

— eduroam authentication made easy

For most users, the easiest way to use geteduroam is to use one of the official apps.
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For macOS, the current option is to install a .mobileconfig profile.

v Options for other platforms and professional users

Generate a certificate for manual use

(%))
C
Z
m

_|



Geteduroam Technical Roadmap

* Psuedo account portal development For the python version:

* Short perspective (2-3 months):
Whitelist function with ability to set who will get pseudoid and not.
(also look into IdPs outside of edugain like Azure??)
Real SQL platform (Separete certificate root and so on from other data)
Admin tools for local institution admins to go and check PsuedolD-ReallD, to revocate client
cert and other admin duties Pilot use with customer in order to get feedback
Logghandling for FreeRadius (current tools sufficient? EQuDB? )

* Long perspective (1-3 years and forward):
Migration of code needed for future development with things like APl and so on. Analyze how
to handle root or server-certificate in a Database?
Improving security, i.e. by introducing HSMs

* For the php version:
Client-server communication (discovery):

* Easy installation of the portal (for institution and organization admins) New version (v2) of the
Let's Wi-Fi API
OIDC next so SAML?

Ideas not yet on the roadmap:

* Introducing helpdesk accounts in addition to admin accounts to provide user support SCEP
and Intune
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Clients

Native Android version
Native macOS version

New iOS version

Linux version

ChromeOS support (via onc)

Windows client

. multi language
. network removal feasibility?
. features required for CAT use?

Whitelabeling
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Projektstatus

En servermiljo (baserad pa PHP) finns framtagen.
Appar for Android, iOS samt Windows finns framtagna och fler finns i Roadmap
Och ja, det fungerar men innan vi kor igang pa Sunet fanns en del saker att |6sa:

e Ursprungliga utvecklare har antingen slutat (men jobbar delvis vidare) eller har pa grund
av hog arbetsbelastning inte haft maojlighet att dokumentera och éverlamna projektet till
andra inklusive oss for vidare utveckling samt enklare driftsattning.

 Vissa administrativa funktioner for institutioner egna admins saknas (men arbete pagar).

* Vissa oklarheter kring hur EAP-profiler paketeras samt anpassningar for de som vill nyttja
geteduroam for onboarding och kora egen Radius.

e Dessutom (inte akut) ar ett arbete pabdrjat med att migrera servermiljon till Python for
framtidssakra vidare utveckling framover.
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Sa vad var planen for denna session?

* Att ha ett storstilat Oppnande av Sunets geteduroam-tjanst for folk att
borja testa innan de som vill ga vidare och borja nyttja geteduroam.

e Tyvarr visade det sig lite svart da vissa saker inte fanns
dokumenterade (annu) och var nuvarande instans uppvisade ett antal
problem. Det visade sig att de enda som sitter inne med
informationen for fa det att fungera ar de nuvarande/tidigare
utvecklarna och de har tyvarr av olika anledningar inte varit tillrackligt
tillgangliga de senaste manaderna.

* Detta dr dock detaljer som behdver fixas sa projektet ar pa inget satt i
fara. ©
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Sa vad hander nu?

* Arbetet med dokumentation och informationsoverforing fortsatter
med moten var annan eller tredje vecka.

 Sa fort vi kdnner att vi fatt fram den info vi saknat gors en ny
driftsattning.
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Bonusfraga/diskussion

e Nar vi nu kommer igang med geteduroam som succesivt kommer att
forbattras, skulle en vidareutvecklad version/variant av geteduroam
vara en losning for gastaccess?
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Avslutningsvis

* Ja, men nar kan vi komma igang da????

* Alla problem borde vara I6sta innan "Sommaren” ©

* Fragor pa det?
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