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Tjanster kommer att begara
tillitsinformation vid
inloggning, hur gor en IdP?
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Vad ar en tillitsprofil

Tillitsprofiler ar ett formaliserat satt att beskriva

nur val en organisation skoter sin anvandarhantering
paserat pa en fordefinierad skala

nur val en organisation vet att en anvandare ar den som
nan/hon utger sig att vara.

Tillitsprofiler kallas ofta daven for tillitsnivaer
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Tillitspyramiden for anvandare

SWAMID AL1: Vet att det &r en /Q AL4
person (obekraftad).

Personuppgifterna ar sjalvuppgivna. AL3

SWAMID AL2: Vet vem personen ar AL2
(bekraftad).

Personuppgifter ar hdmtade fran AL1
annan kalla.

SWAMID AL3: Vet mycket val vem
personen ar (verifierad).
Personen har uppvisat legitimation
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Status for tillitsprofiler i SWAMID

- Fran och med i ar maste alla identitetsutfardare i SWAMID vara
godkanda for minst en tillitsniva

- 21 medlemmar ar godkanda for SWAMID AL
- 39 medlemmar ar godkanda for SWAMID AL1 och AL2
- 3 medlemmar ar godkanda for SWAMID AL1, AL2 och AL3
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Varfor anvanda tillitsprofiler i SWAMID?

Inom identitetsfederationen ar tillit till att vi alla gor pa liknade séatt
valdigt viktigt

- Vissa tjanster har av personuppgifts-, sparbarhets- och riktighetsskal
behov av att veta att det ar ratt person pa en viss tillitsniva som

loggar in
Tjanster med kansligt data kommer i framtiden krava AL3
Tjanster med personuppgifter kommer i framtiden krava minst AL2

. AL1 ar basnivan som alla maste uppfylla.
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Hur signaleras tillitsprofil i SWAMID?

| metadataattributet assurance-certification finns beskrivet vilka
av SWAMIDs tillitprofiler en identitetsutgivare ar godkand for

|dentitetsutgivaren anvander attributet eduPersonAssurance for
att signalera vilka tillitsprofiler en anvandare ar godkand for
Signalera aldrig hogre an vad identitetsutgivare ar godkand for
Om SWAMID AL1 signaleras SWAMID ALT
Om SWAMID AL2 signaleras SWAMID AL1 och SWAMID AL2

Om SWAMID AL3 signaleras SWAMID AL1, SWAMID AL2 och SWAMID
AL3
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Kraver nagon tillitsprofiler for inloggning?

- Nais — samordning av riktat pedagogisk stod
dag kravs SWAMID AL3 for handlaggare vid larosatena
peroende pa att systemet innehaller kansliga
nersonuppgifter
- Ladok kommer att krava SWAMID AL2
. 2023-01-01: Anstallda med tillgang till nationell dversikt
. 2023-07-01: Alla anstallda som loggar in i Ladok
- 2024-01-01: Alla studenter med svenskt personnummer
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Anvands tillitsprofiler internationellt?

Inom eduGAIN anvands REFEDS Assurance Framework (RAF) for att
signalera tillit
Forskningstjanster ar pa vag att infora krav pa tillitssignalering

Superdatormiljon LUMI i Finland som anvands av forskare i
Sverige anvander kommer fran och med oktober komma borja
stalla krav pa minst tillitsnivan RAF Medium

National Institute of Health (NIH) i USA staller krav pa RAF
Medium fOr vissa av sina tjanster

Flera forskningstjanster inom EU &r pa vag att borja stalla krav
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Vad ska signaleras vid SWAMID AL1

* http://www.swamid.se/policy/assurance/all

* https://refeds.org/assurance

e https://refeds.org/assurance/ID/unique

* https://refeds.org/assurance/ID/eppn-unique-no-reassign
* https://refeds.org/assurance/IAP/low

* https://refeds.org/assurance/ATP/ePA-1m
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Vad ska signaleras vid SWAMID AL2

* http://www.swamid.se/policy/assurance/all

* http://www.swamid.se/policy/assurance/al2

* https://refeds.org/assurance

e https://refeds.org/assurance/profile/cappuccino

e https://refeds.org/assurance/ID/unique

* https://refeds.org/assurance/ID/eppn-unique-no-reassign
* https://refeds.org/assurance/IAP/low

* https://refeds.org/assurance/lIAP/medium

e https://refeds.org/assurance/lAP/local-enterprise

e https://refeds.org/assurance/ATP/ePA-1m
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Vad man signaleras vid SWAMID AL3

* http://www.swamid.se/policy/assurance/all

* http://www.swamid.se/policy/assurance/al2

* http://www.swamid.se/policy/assurance/al3

* https://refeds.org/assurance

* https://refeds.org/assurance/profile/cappuccino
* https://refeds.org/assurance/profile/espresso

* https://refeds.org/assurance/ID/unique

* https://refeds.org/assurance/ID/eppn-unique-no-reassign
* https://refeds.org/assurance/IAP/low

* https://refeds.org/assurance/IAP/medium

* https://refeds.org/assurance/IAP/high

* https://refeds.org/assurance/lAP/local-enterprise
* https://refeds.org/assurance/ATP/ePA-1m




Och nu till tekniken...

. Attributrelease av tillitsnivaer i
. Shibboleth
. ADFS
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Shibboleth enklast” ?

Plocka attributet rakt fran LDAP

<AttributeDefinition xsi:type="Simple" id="eduPersonAssurance">
<InputDataConnector ref="myLDAP" attributeNames="eduPersonAssurance"/>
<AttributeEncoder xsi:type="SAML1String" name="urn:mace:dir:attribute-def.eduPersonAssurance" encodeType="false" />

<AttributeEncoder xsiitype="SAML2String" name="urn:0id:1.3.6.1.4.1.5923.1.1.1.11" friendlyName="eduPersonAssurance"
encodeType="false" />

</AttributeDefinition>
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<AttributeDefinition xsi:type="ScriptedAttribute" id="eduPersonAssurance">
<InputDataConnector ref="myLDAP" attributeNames="extensionAttribute1" />
<Script><[[CDATA[
if (typeof extensionAttributel == "undefined') {
if (extensionAttributel.getValues().get(0) == "AL2") {
eduPersonAssurance.getValues().add("http://www.swamid.se/policy/assurance/al1");
eduPersonAssurance.getValues().add("http://www.swamid.se/policy/assurance/al2");
eduPersonAssurance.getValues().add("https://refeds.org/assurance");
...och ovriga RAF-attribut...}
if (extensionAttributel.getValues().get(0) == "AL1") {
eduPersonAssurance.getValues().add("http:// www.swamid.se/policy/assurance/al1");
eduPersonAssurance.getValues().add("https://refeds.org/assurance");
...och ovriga RAF-attribute... }
}
[></Script>
<AttributeEncoder xsiitype="SAML1String" name="urn:mace:dir:attribute-def.eduPersonAssurance" encodeType="false" />

<AttributeEncoder xsiitype="SAML2String" name="urn:0id:1.3.6.1.4.1.5923.1.1.1.11" friendlyName="eduPersonAssurance"
encodeType="false" />

</AttributeDefinition> 4
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Shibboleth bast ?

https.//wiki.sunet.se/display/SWAMID/Example+oft+atstandard+att

ributetresolver+for+Shibboleth+ldP+v4+and+above

For stor for att klistra in har :-)
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https://wiki.sunet.se/display/SWAMID/Example+of+a+standard+attribute+resolver+for+Shibboleth+IdP+v4+and+above
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Lankar

 https://wiki.sunet.se/display/SWAMID/Example+of+a+standard+attributet+resolver+for+Shibboleth+l
dP+v4+and+above

 https://wiki.sunet.se/display/SWAMID/Release+oft+assurancet+statementst+int+the+attributeteduPers

onAssurancet+based+on+SWAMID+ldentity+Profiles

* https.//refeds.org/assurance (RAF)

 https://refeds.org/specifications
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https://wiki.sunet.se/display/SWAMID/Example+of+a+standard+attribute+resolver+for+Shibboleth+IdP+v4+and+above
https://wiki.sunet.se/display/SWAMID/Release+of+assurance+statements+in+the+attribute+eduPersonAssurance+based+on+SWAMID+Identity+Profiles
https://refeds.org/assurance
https://refeds.org/specifications

