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Swedish Academic Identity Federation

g/ledlemsdriven federation dar alla identitetsutfardare ar anslutna till
unet

Universitet, hogskolor, forskningsorganisationer, forsknings- och
utbildningsnara myndigheter, Kungliga biblioteket och statliga
kulturarvsinstitutioner

En anvandare vid en organisation kan logga in i tjanst i en annan
organisation

63 organisationer ar medlemmar
>90 000 anstallda
>400 000 studenter

>750 tjanster ar reqgistrerade i SWAMID
15 ar 2022
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—) SWAMID Federation Policy Framework

SWAMID
o Federation Policy

Identitetsutgivare (IdP) : Tjansteleverantorer (SP)
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Vem far registrera en tjanst i SWAMID?

| SWAMIDs teknologiprofil for SAML WebSSO definieras att en
tjanst kan registreras av

medlemsorganisation

. agare av en tjanst som har avtal/dverenskommelse med minst
en medlem

myndighet som har en tjanst som anvands av minst en medlem

. dgare av en tjanst som tillhandahalls utan avtal/overens-
kommelse men som anvands for att genomfora eller samarbeta
inom forskning eller utbildning
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SWAMIDs tillitsnivaer

Hej Adam! lag ser att du &r en
person. Hir far du ditt konto!

4 la, det ddr ser ut som ett riktigt

ID-kort, giltighetsdatumet har inte
passerats och bilden SER faktiskt
ut som dig! Har far du ditt konto! /
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Hej, jag heter Adam.
lag vill ha ett konto.
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SWAMID AL

Digital
identitet

Digital
identitet

Hej, jag heter Adam. lag vill ha ett konto.
lag har ett ID-kort. Titta, det dr fortfarande
giltigt, hilden liknar mig och det har mitt
personnummer for att unikt identifiera mig!

A R o

Hej, jag heter Adam. Jag vill ha ett konto. Jag har ett ID-kort.
Titta, det ar fortfarande giltigt, bilden liknar mig, det har mitt
personnummer for att unikt identifiera mig och det har ett

hologram fiir att forsvara forfalskning! Haller du inte med?
L
. A

ID-kortets hologram ser verkligen dkta ut,
giltighetsdatumet har inte passerats, bilden
ser ut som dig och namnet matchar
personnumret i folkbokforingsregistret. Har
far du ditt konto. Du far ocksa en Yubikey
som du kan férbdttra din inloggning med sa
att systemet verkligen &r sdker pa att det &r
du som loggar in varje gang!
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Det identitetsfederativa dilemmat

.- Tjanster behover information om anvandarna for att kunna
lata dem logga in men identitetsutfardarna vill vara i kontroll
over vilka personuppgifter en tjanst far tillgang till

Detta hindrar ofta anvandare att logga in i de tjanster de
nehover for att kunna genomfora sitt arbete eller sina studier

De som hindras i inloggningen tar ofta inte kontakt med
nelpdesk/support utan forsoker hitta andra mindre sakra vagar
in i tjansten

&I SWAMID



Entitetskategorier for attributrelease

| SWAMID anvands entitetskategorier for att underlatta
attributrelease fran identitetsutfardare till tjanst

Kortfattat ar det en markering i tjanstens metadata att de
behover definierade attribut fran identitetutgivaren

Entitetskategorierna anvands for att bade foérenkla och
minimera overforingen av personuppgifter till en tjanst
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Vilka entitetskategorier anvands?

REFEDS Anonymous Access Entity Category

Endast organisationsinformation, ingen personifiering genom
anvandaridentifierare

REFEDS Pseudonymous Access Entity Category

Organisationsinformation samt personifiering baserat pa en
tjanstespecifik pseudonym anvandaridentifierare

REFEDS Personalized Access Entity Category

Organisationsinformation samt personifiering baserat pa en
organisationsunik anvandaridentifierare, namn och e-postadress
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Vilka entitetskategorier anvands?

REFEDS Data Protection Code of Conduct Entity Category

Overforing av specifika personuppgifter som inte ingar i anonymous,
pseudonymous och personalized, t.ex. personnummer

Kraver att tjansten tydligt beskriver for anvandaren vilka
personuppgifter som behovs och varfor

REFEDS Research and Scholarship Entity Category (R&S)

En aldre version av personalized med begransningen genomfora eller
samarbeta inom forskning eller utbildning

European Student Identifier Entity Category
Anvands for europeiskt studentutbyte
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Interfederation i Sverige och varlden

Interfederation ar en federation av federationer

En anvandare vid en organisation i en federation kan logga in i
tjanst i annan federation

SWAMID ar medlem i tva interfederationer

FIDUS — Skolverkets interfederation for myndighetstjanster riktade till
skolhuvudman i grund- och gymnasieskola samt vuxenutbildning
eduGAIN - Akademiska identitetsfederationer runt om i varlden.

>80 deltagande federationer
>5 200 identitetsutfardare inom forskning och utbildning
>3 500 tjanster exporteras till eduGAIN fran deltagande federationer
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Standardisering av identitetsfederation

Federationsprotokollet SAML standardiseras av OASIS
FrontPage - SAML Wiki (oasis-open.orq)

Federationsprotokollet OpenlD Connect Federation
standardiseras av OpenlID Foundation
Ej annu klar men finns i draft
https.//openid.net/specs/openid-connect-federation-1_0.html

REFEDS (the Research and Education FEDerations group)
skapar interoperabilitetstandarder for att forenkla for
federationer, identitetsutfardare och tjanster att samverka

https://refeds.org/specifications
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