European Student Identifier
en paminnelse



European Student Identifier (ESI)

Var anvands European Student Identifier?
Larosdten som deltar i Erasmus+-programmet maste hantera
ESI for alla studenter som ska gora utbyte inom programmet
Utbytesadministrationssystem kan anvanda SAML-baserad

inloggning for studenterna och daven fa ESI fran larosatet
Observera att larosatets IdP och ev. tjanst for administration av
studentutbyte maste anvanda samma varde pa ESI!

ES| anvandas inte endast for administrationen mellan
larosdtena utan aven vid inloggning till kringtjanster sasom
ansOkan och prioritering till utbytesstudentbostader
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Vilka skickar idag inte ESI?

Chalmers tekniska hogskola . Linnéuniversitetet
Enskilda hogskolan i Stockholm - Malardalens universitet
Handelshogskolan i Stockholm - Roda korsets hogskola

Hogskolan i Gavle . Stockholms konstnarliga

Hogskolan i Skdvde hogskola

Karolinska institutet Sodertorns hogskola

Konstfack Uppsala universitet

Denna lista ar fran 5 november och innehaller alla larosaten som har provat
logga in i MyAcademicld eller i attributtestaren for MyAcademicld
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Vad behover ett larosate gora och nar?

Larosatet ska redan idag kunna hantera ESI for alla studenter som
ska pa utbyte inom ramen fér Erasmus+!

Finns inte i stod sa ska foljande goras:

Infor stod for ESI i 1arosatets identitetshanteringssystem (IAM)

Se till sa att den tjanst som anvands for studentutbyte har tillgang till
samma varde for ESlI som i IAM

Konfigurera larosatets identitetsutfardare sa att det far tillgang till
ESI i attributet schacPersonalUniqueCode

Konfigurera larosatets identitetsutfardare sa att det kan skicka ESI
med hjalp av kommande entitetskategori for ESI
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Krav pa ESI

En ESI ska alltid vara

. en langsiktigt unik identifierare for studenten
Bor vara utformat som en pseudonym (inte direkt identifierande)
Ska inte innehalla en e-postadress
Ska inte innehalla personnummer o
- samma under hela perioden ett studentutbyte pagar
Far gdrna vara samma under studentens hela studieperiod
En student kan samtidigt ha flera ESI sa [ange som att det ar samma
_som anvands for ett specifikt studentutbyte
- pa formen (galler i Sverige)
- urn:schac:personalUniqueCode:int.esi:<sHO>:.<code>

« <sHO> ar ett domannamn som unikt identifierar organisation som utfardar <code>
« <code> ar studentens unika identifierare vid utfardande organisationen
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Wikisida med rekommendation

Dagens presentation bygger pa wikisidan

SWAMID How-To - European Student Identifier (ESI) for
European Digital Student Service Infrastructure (EDSSI)

https.//wiki.sunet.se/x/E4ArBg
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Alternativ for att skapa ESI

Rekommendationen innehaller tva olika modeller for att skapa ESI:

Anvanda ExterntStudentUID fran Ladok
Detta ar en gemensam unik identifierare mellan NyA och Ladok som
alla studenter som antas via Antagning.se eller registreras i Ladok har
ExterntStudentUID ar en GUID som skapas under antagningsprocessen
FOr larosaten som anvander Ladok rekommenderas denna variant
edulD stodjer denna modell

Anvanda lokal anvandaridentitet vid larosatet
Det lokala anvandaridentiteten kan vara samma som anvands vid
inloggning
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Varfor en egen entitetskategori for ESI?

ESI har inget eget attribut utan anvander det multivarda
attributet schacPersonalUniqueCode (OID
1.3.6.1.4.1.25178.1.2.14)

. Attributet kan innehalla flera olika varden for flera olika
tillampningar och kan darfor ur ett integritets- och
sakerhetsperspektiv inte hanteras inom en generell
entitetskategori, t.ex. CoCo.

ESI har en egen entitetskategori for att mojliggora attribut-

release av vardet for ESI till aktuella tjanster.
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Konfigurera Shibboleth IdP >v4

* Hamta och populera schacPersonalUniqueCode i attribute-
resolver.xml
e SWAMIDs exempelresolver innehaller tva exempel:
* ESI-vardet finns redan i LDAP-attributet

schacPersonalUniqueCode
* Den personliga identifieraren i ESI-vardet finns som separat
LDAP-attribut och som byggs ihop till ett varde i

schacPersonalUniqueCode
* ExterntStudentUID i exemplet ska bytas mot det attribut som

anvands
* Skapa filter for attributrelease i attribute-filter.xml
e SWAMIDs exempelfilter innehaller ett exempel med skydd sa att

endast ESl-vardet slapps
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Konfigurera ADFS Toolkit

. Version 22.1.0 har stod for ESI:s entitetskategori genom
SWAMIDs federationskonfigurationsfil

- Version 2.0.0 och 2.0.1 har efter manuell konfiguration stod for
ESI entitetskategori.

- Version 1.0, och tidigare, har inte stod for ESI via entitetskategori

. Aktuell version av ADFS Toolkit ar 2.2.0 och denna innehaller
forutom stod for ESI aven stod for nya GDPR-vanliga

entitetskategorier, se pass pa Sunetdagarna den 20 oktober.
Program och presentationsbilder finns pa https://wiki.sunet.se/x/yJyvBg
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Manuell konfiguration av attributrelease

Endast om attributrelease av entitetskategori inte kan anvdandas!

- entitylD for MyAcademiclD:
https://proxy.prod.erasmus.eduteams.org/metadata/backend.xml
. Attribut for ESl-vardet: schacPersonalUniqueCode
(urn:0id:1.3.6.1.4.1.25178.1.2.14).
- Observera att det ar endast ESI-vardet som ska skickas till
MyAcademiclD, inga andra!

MyAcademiclD anvander CoCo for ovriga attribut

- eduPersonAssurance, eduPersonPrincipalName,
eduPersonScopedAffiliation, givenName, mail, schacHomeOrganization
och sn

. Aven dvriga tjanster som behdver ESI behéver konfigureras
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ESI i edulD

edulD har stod for ESI via Ladok

Kraver godkannande for aktivering av de larosaten som vill anvanda

edulD har endast stod for ESI, inte om anvandaren ar student
vid ett visst larosate

Larosatet kan hamta ESI fran edulD via attributrelease

edulD Connect kommer nar tjansten lanseras kunna hantera
ESI inkl. om anvandaren ar student vid larosatet
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Testverktyg for ESI

SWAMID har i testsuiten pa release-check.swamid.se med en flik
for ESI

https://release-check.swamid.se/#esi

Testanvdndare ar ok men de maste vara unikt kopplade till en fysisk
person och ha korrekta personuppgifter for denna person.

MyAcademicld har ett bra verktyg for att testa fullstandig
attributrelease till tjansten
https.//myacademicid.devtest.eduteams.org/sp/

Observera! Ni far inte logga in med nagra testanvandare utan ni far be
om hjalp av en student.
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Aktuell status for testverktygen

- 10 larosaten slapper inte ESI varken till MyAcademicld eller till
SWAMIDs testtjanst

- 3 larosaten slapper inte ESI till MyAcademicld har inget
testresultat hos oss

. 3 larosaten har under oktober fatt ok testresultat i var testtjanst
men har inte testat i MyAcademicld efter det

. 21larosaten far ok hos MyAcademicld
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Fragor och funderingar?



