SUNET sakerhetscenter

Ransomware en risk for din organisation?

David Heed, IT-sakerhetssamordnare
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Agenda

* Nuvarande hotbild

* Vad ar Ransomware

* Hur fungerar det

* Tidigare attacker

» Best practise och Motatgarder

* Hur hanterar man en incident om det anda intraffar
» Diskussion och fragor
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Sakerhetsomradet har vaxt

Informationssakerhet
IT-sakerhet

Dataskydd

Fysiskt skydd
Medarbetarkompetens

 Legala krav
 Granskning, styrning och kontroll
 Leverantorsstyrning och kravstallning
e ev. Sakerhetsskydd, Totalforsvar
e NIS2.... (Stor osakerhet kring implemeringskrav)
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Sdkerhetsomradet maste ges resurser

En allt snabbare
utvecklingstakt &
digitalisering har gjort att
sdkerhetsomradet hamnar
efter...

Teknisk skuld ar
dyrt att rata upp i efterhand!
Incidentkostnad x10
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En forandrad hotbild enligt Sakerhetspolisen

Fran Sdékerhetspolisens arsbok 2020

“[..] SGkerhetspolisen bedémer att kommer att fortsétta vara hégt de
ndrmaste dren. Det kommer frmst att rikta sig mot kommersiella mdl, militdra mdl, teknik,
forskning och utveckling och mot médnniskor som sékt fristad i Sverige.”

«  “[..]Angreppen riktas bland annat mot svensk vdrldsledande forskning och innovation med
mdlet att och ta 6ver féretag for att olovligen bygga kompetens och férmdga.
Sdkerhetspolisen uppskattar att den information och kunskap som olovligen inhdmtas varje
ar kan vdrderas till miljardbelopp.“

Fran Sdékerhetspolisens arsbok 2022

 “[..]landra fall anvénder de sig istéllet av externa bolag eller universitet, detta fér att géra
det svdrare att koppla angreppen till den stat som utfért angreppet”

« “[..] Konsekvenserna av den omfattande kinesiska inhdmtningen mot svenska féretag och
forskningsinstitutioner riskerar att

”»
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Huvudsakliga trender enligt ENISA

* Nyupptackta sarbarheter (Zerodays) ar den nya resursen som
anvands av hotaktorer for att uppna sina mal

 En ny vag av hacktivism har observerats sedan kriget mellan
Ryssland och Ukraina

 DDoS-attacker blir storre och mer komplexa och gar mot mobila
natverk och Internet of Things (loT) som nu anvands i
cyberkrigforing
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Realiserade hot mot var sektor

1. Belastningsattacker
 DDoS storre nu an tidigare

2. Ateranvindning eller svaga lIosenord (inte multifaktor...)
 Kan vara en sprangbrada in

3. Phishing av olika slag
* Spearphishing som riktar sig mot ekonomi eller it
4. Senfardiga systemuppdateringar
* Leder till potentiellt till dataintrang och missbruk av resurser

5. Ransomware (inga kdanda stora incidenter i svensk sektor)
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Vad ar ransomware...?

“Ransomware” ar en undergrupp av skadlig kod som ofta laser datorn
eller atkomsten till filerna som finns lagrade eller tiligangliga for
anvandaren eller systemet.

Ofta skapade med drivkraften att tjdna pengar.

Varianten som enbart forstor brukar kallas “Wipers”. Dessa har inte
nagon ambition att tjana pengar initialt.

Bade Ransomware och Wipers kan ha ambitionen att dven stjéla
information och kontouppgifter! Om de inte kan fa offret att betala for
att fa tillbaka informationen, kanske de vill betala for att slippa fa den
exponerad (dubbel-utpressning)
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Hur kommer de in egentligen...?

Utnyttja befintliga inloggningsuppgifter (phishing eller skadlig kod)
Utnyttja sarbarheter inom tekniska plattformen (intrang)*

*Kanske vanligare i Sverige med angrepp via stulna konton &n intrang?

(finns manga olika datakallor men ingen samlad bild)

Y
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Hur fungerar ransomware

Programmen ar moderna datavirus med ett syfte annat an skada.

Initial infektering

Inventering av narliggande system/spridning
Kryptera alla tillgédngliga resurser (G:\ ..... ?)
Invantande av inloggningsuppgifter/credentials
Spridning mellan system

e \/etenskapsradet SUNET



Direkta och indirekta kostnader

Genomsnittligt utpressningsbelopp for Ransomware 2023 ar $1 540 000
Detta &r nastan en dubblering fran 2022 ($812 380)*

Indirekta kostnader:

Stillastdende organisation ( x anstallda, x studenter m.m.)
Forlorat fortroende och kanske missade deadlines?
Forlorat forsknings och verksamhetsdata?

Teknikskuld och aterstallningskostnader

Y4 5
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Hur kan man hantera ransomware?

Tva val

1. Betala.... (inte rekommenderat)
2. Aterstall fran sdkerhetskopior

(mer info senare)
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Hur paverkar ransomware foretag

“93 percent affected companies without a Disaster Recovery plan
closed down businesses within one year of the data attack.’

“96 percent of companies backed by Disaster Recover
was able to tackle ransomware attacks.’

V =
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= 2023
Unauthorized access at U.S. e-learning provider

E Xe m p e I p é a l l a C ke r 3rd Millennium Classrooms - Austin, Texas, USA (Travis County, Hays County, Williamson County)
S lumni nformatior r

https://www.cavalierdaily.com/article/20...

~== October 2023
Unauthorized access at a college in Israel
Kiryat Ono / 1K mp, Israel

https://www.cnbc.com/2023/10/12/billboar...

B October 6, 2023
Cyber attack on a hospital in Germany
Universitatsklinikum Frankfurt - Frankfurt/Main, Hesse, Germany

H; iff auf Uniklinik
https://www.faz.net/aktuell/rhein-main/f...

B October 2, 2023
Cyber attack on a university of applied sciences in Germany
Hochschule Karlsruhe (HKA) - Karlsruhe, Baden-Wiirttemberg, Germat

A Zie
https://h-ka.statusinfo.live/

Cyberangriff auf Karlsruhes Hochschule: Fil g der Unterricht am Mitt
https://www.ka-news.de/region/karlsruhe...

B September 28, 2023
Security incident at the IT operator of a university in Germany
Gesellschaft fir wissenschaftliche Datenverarbeitung - , Germany

B= September 2023
Cyber attack on a college in New York City
Baruch College - New York City, New York, USA

/ aruch the er of th
/ o https:/itheticker.org/12226/news/breakin...
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Maastricht dec 2019

Valdokumenterad attack

Efterspelet....
€500 000 i kryptovaluta kunde omhandertas

Styrelsebeslut att ateranvénda pengarna for
att assistera studenter
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Alborgs universitet 2020

NYHED

IT CRIMINALS HAD ACCESS TO A

FEW USERS’ SENSITIVE J me
INFORMATION [ I— T TS

- AALBORG UNIVERS\IYV

A quick reaction from Aalborg University (AAU) meant that only a few employees'
sensitive personal data was compromised when IT criminals hacked into Aalborg
University's IT system. This is the result of the investigation initiated by AAU
immediately after the shutdown on August 4th. The compromised data concerns
salary information of 28 employees or former employees, and passwords of 15

students and employees. Those affected are now being informed in a letter.
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Exempel: Kalix kommun dec 2021

Tidigare presenterad pa Sunetdagarna

Orsak: Angripare agerade inom verksamheten, krypterade information

Aterstélining kunde ske och investeringar kring tva-faktorsinloggning
infordes som en tidig dtgardsinvestering
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Exempel: COOP juni 2021

Supply chain attack

Orsakad av dalig
programmering av
autentisering

(inloggningsfunktion)

Vi har rakat ut for
en stor IT-storning
och vara system
fungerar inte.




Exempel: CloudNordic

Bristfallig incidenthantering och
skydd av sakerhetskopior.

Resultat: All data forstord for alla
kunder = konkurs.

7
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Home > News > Security > Hosting firm says it lost all customer data after ransomware attack

Hosting firm says it lost all customer data after ransomware attack

By Bill Toulas August 23, 2023 10:40 AM 8

Danish hosting firms CloudNordic and AzeroCloud have suffered ransomware attacks, causing the loss of
the majority of customer data and forcing the hosting providers to shut down all systems, including
websites, email, and customer sites.

The two brands belong to the same company and stated that the attack unfolded last Friday night.
However, today's operational status remains highly problematic, with the firm's IT teams only managing
to restore some servers without any data.



Variant pa attack: utnyttja sarbarheter

En stor del av de attackerna sker via dataintrang.

En enda sarbarhet i ett exponerat system kan bli en sprangbrada!

* Nar andra system direkt
 Spelarin losenord som anvands
* Exfiltrerar data som ar tillgangligt

Pa senare tid vanligt med system som exponeras mot internet sa som
VPN, Citrix m.m.
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e \/etenskapsradet

SUNET



Ett vaxande antal sarbarheter

Vulnerabilities By Year
2023 vaxer det med over 1999 894
. 0 2000 1020
2000st varje manad =i e
M 2002 2156
2003 1527
2004 2451
2005 4935
M 2006 6610
M 2007 6520
2008 5632
2009 5736
2010 4653
M 2011 4155
M 2012 5207
1832520142 2013 5191
16557 17344 2014 7939
14714 2015 6504
M 2016 6454
M 2017 14714
7939 2018 16557

6610 6520 46
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ZERODIUM Payouts for Desktops/Servers’

Em Windows RCE: Remote Code Execution

mm macOS LPE: Local Privilege Escalation
EE Linux/BSD | SBX: Sandbox Escape or Bypass
. Any OS VME:Virtual Machine Escape

* All payouts are subject to change or cancellation without notice. All trademarks are the property of their respective owners. 2019/01 © zerodium.com
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Verifiera sarbarheter

SUNET utfor automatiserade scanningar

Kritiska sarbarheter som finns for vanligt forekommande system av
hogt varde utfors sarskilda scanningar av

SUNET kan ocksa genomfora sdkerhetsgranskningar mot
egenutvecklade system och utifran er miljo!
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Olika typer av sakerhetsgranskningar

Sarbarhetsscanning (ofta automatiserad “fordefinierat resultat”)
Penetrationstestning (ofta manuellt, kan vara fysiskt och socialt, byter
ibland riktning)

System granskning/audit (kombinerar automatiserad och manuella)
Overgripande sdkerhetsgranskning (genomlysning, ofta utdver tekniken)
Risk och sarbarhetsanalys (grupparbete for att prioritera andringar och
motatgarder)

ool oo
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)

Syftet med IT-sdkerhetsarbetet ar att sa langt
som mojligt forebygga framgangsrika
IT-attacker mot Sunet och vara kunder

SSSSS



Lyckat exempel: Kortad ledtid MS Exchange

SUNET security center
scans the Swedish Internet

Microsoft patch release

/ 2021-02-28 00:00 20@03-01 00 23R1-03-02 008 2021-03-03 00:00 2021-03-04 00:00 2021-03-05 00:00 2021-03-06 00:00 2021-03-07 00:00 2021-03-08 00:00 2021-03-09 00:00

e \/etenskapsradet




Prioriterade atgarder for it-ansvariga

10 st forslag pa atgarder.

Prioriteringar beror pa omstandigheter och detta &r allmdnna rad, inte en
checklista.

Sunet Sakerhetscenter finns till for er som anslutna organisationer och kan
assistera med radgivning och koordinering av incidenter. Helst genom att undvika

problemen genom proaktiva atgarder!

G
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Sakerstall att ni har en fungerande sakerhetskopia

Genomfor systematerldsningstester tillsammans med verksamheten.
Var inte nojd som it-avdelning att systemet startar

e Finns ratt data?
e Ar all data tillganglig?
e Fungerar andra integrationer och beroenden?

Offline (garna offsite) sdkerhetskopior, annat media/operativ system
Skilj pa backup och restore bade som konto och rattighet

Y4 5
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Segmentera natverket

Tiers Externa aktérers
informationssystem Internet
Systemtyper

D M Z Produktionsmiljo Utvecklings- och testmiljo

Zon for externt
exponerade system

(DMZ)
o
Atkomst: . )
Zon for test Zon for
utveckling
VP N Zon for

system-
administration

Proxy
Split horizon DNS

Utbildningsmiljé

e _fbr Zon for utbildningar
/ anvandarndra system
7
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Installera sakerhetsuppdateringar skyndsamt

Andra tisdagen varje manad slépps vanligen
flera kritiska uppdateringar for Windows

Oday (nya sarbarheter) kan upptéackas
dagligen.

Var vaksam och folj vara rekommendationer
och utskick

Y
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Begransa behorigheter

Begransa behorigheter till relevanta roller,

Servicekonton bor endast ges Ring 1
tillgang till det de specifikt skall utféra Ring 0
(inte med systemrattigheter) Kernel
Dela inte ut allmanna skrivrattigheter DeVieetrivers
i stora utdelningar Device drivers

Applications

1]
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Harda systemen

Guider

Best practise

Automation (GPO, templates)
Compliance controls

= Stang ned onddiga tjanster och installningar

1]
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Skydda privilegierad konton

Tier

Admin

Klient
Natverk
Border / OOB
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Hierarkisk administration
ESAE Domain A

Tier O Jump Server

Skilj pa konton _—
g0

Sk”J pé m||Joer Domain Administrator mali Critical
. o o Server Administrator @ Controllers Servers
Skilj pa atkomst mellan _}
Tier 1 Jump Server g a

—

Server Administrator Application
Application Administrator @ Servers

Client Support Client PCs

G . : .
Same log-on level (allowed gherana lower iog-on level (not alloweaq)
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Tillat endast godkand utrustning i natverket

Asset inventory
Policy och riktlinjer
Oppna géstnatverk

:10]



Aktivera multifaktorsinloggning

MFA
Authenticator
MULTI-FACTOR
AUTHENTICATION
| |+mm+
Al RO i
Y
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Genomfor utbildning i informationssakerhetsmedvetande

En relativt billig atgard ar att regelbundet trdna och informera
medarbetare om vaksamhet mot bedrageriforsék och att alltid
kontakta servicedesken vid “konstiga rutor”.
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Testa och ova er sakerhet

Sakerhetsgranskningar och penetrationstester
Krisdvningar
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Summering - Prioriterade atgarder for it-ansvariga

» Sakerstall att ni har en fungerande sakerhetskopia

e Segmentera natverket

* Installera sakerhetsuppdateringar skyndsamt

» Begransa behorigheter till relevanta roller, inte allmanna skrivrattigheter i stora
utdelningar

* Inaktivera oanvanda tjanster och protokoll (hdarda systemen)

* Separera och skydda anvandningen av hogre rattigheter

e Tillat endast godkéand utrustning i natverket

e Aktivera multifaktorsinloggning, ateranvand inte I6senord

* Genomfor utbildning i informationssakerhetsmedvetande

7

e \/etenskapsradet SUNET

1]



Everyone has a plan ‘till they

get punched in the mouth
Mike Tyson




Under en pagaende incident (for IT-chefen)

|dentifiera paverkan och begransa fortsatt skada
Eskalera och kommunicera till krisorganisationen lokalt

Prioritera aterstallande av kritiska system och gemensam
infrastruktur

Aterstill data
Overvaka stabilitet, nyttjiande och loggar
6. Kommunicera, kommunicera, kommunicera

Se till att_PersonaIen har nagot att dta, men skicka hem dem om det blir
for sent. Tro inte att man kan genomfora arbete dygnet runt under flera

dygn.
V =
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Under en pagaende incident (for IRT)

Incidenthanteringprocess, eskalering till krislage(?)
Begransa skada .
FOorebygg fortsatt spridningsformaga
Eliminering av Ransomware
» Isolering av resurser, ominstallation Doman kontrollanter, aterbyggnad av

GPO m.m.

Byte av I6senord (anvdndare och system)

Aterstallning kritiska system och gemensam infrastruktur
Aterstj;illnin? viktiga system

Atergang till det normala

(glom inte lokala konton och statiska konfigurationer)

5. Dokumentera alla atgarder [6pande

LNEINTS

Troligtvis behovs experthjdlp fran erfarna it-sdkerhetsspecialister
%

e \/etenskapsradet SUNET

1]



Fragor?

Synpunkter!
Kommentarer?
Annat?

1]
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Kommande aktiviteter (inom sakerhet)

Tisdag 13:00 Mailfilter
Torsdag 10:00 eduSign
Torsdag 11:00 Certifikat (TCS)

Sunet sdakerhetsdagar 24-25 oktober (Hybridmoten, nagra fysiska)

 CSIRT-forum, Workshop kring webshells
» Foreldasningar: Sdkra AD, hantering av sarbarheter m.m.
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