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Uppdatering av
SWAMIDs tillitsprofiler

Inte gora det krangligare utan lattare
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Varfor?

- 2020 uppdaterades SWAMID AL1 och SWAMID AL2 samt
SWAMID AL3 skapades

Efter 3 ar ar det dags for att se vad vi kan gora for att gora
tillitsprofilerna enklare att lasa utan att fordubbla storleken eller
byta sprak utan att forandra kravnivan

- Vissa krav behover bli tydligare, en del ar implicita istallet for
explicita

Eventuellt kan vissa krav justeras for att bli enklare
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Vad ar SWAMID AL1

Tillitsprofilen SWAMID AL1 innebar tre saker:

1. Att det ar en person som innehar och anvander kontot, detta
kallas aven for obekraftad anvandare.

2. Attt informationen knuten till kontot ofta ar uppgiven av och
ansvaras for av anvandaren sjalv.

3. Att larosatets identitetshanteringssystem uppfyller minst
kraven i SWAMID AL1.
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Vad ar SWAMID AL2

Tillitsprofilen SWAMID AL2 innebar fyra saker:
1. En utokning av SWAMID AL1.

2. Att hogre krav stalls pa att larosatet vet vem personen ar som
innehar och anvander kontot, detta kallas aven for bekraftad
anvandare.

3. Att larosatet ansvarar for personinformationen till skillnad fran
i SWAMID ALT.

4. Att larosatets identitetshanteringssystem uppfyller minst
kraven i SWAMID AL2.
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Vad ar SWAMID AL3

Tillitsprofilen SWAMID AL3 innebar fyra saker:
En utokning av SWAMID AL2.

. Att hogre krav stalls pa att larosatet vet vem personen ar som
innehar och anvander kontot, detta kallas aven for verifierad

anvandare.
. Att inloggning alltid maste ske med multifaktor.

- Att larosatets identitetshanteringssystem uppfyller minst kraven
i SWAMID AL3S.
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Vad har SWAMID Operations identifierat?

ldag kravs inte tydligt att det ska ga att kontakta personen.

- Namns som krav vid sakerhetsincident (5.3.3) men ingen annanstans.
Verifierad e-postadress eller mobilnummer borde vara minsta krav
Personnummer for folkbokforda i Sverige ger kontaktbarhet
Postadress i officiellt kallsystem (Ladok och HR) torde vara tillrackligt.

For SWAMID AL2 och SWAMID AL3 maste namn hamtas fran
folkbokforing, officiellt kallsystem eller fran identitetshandling,
e-legitimation eller motsvarande.

Overford fran annan IdP inom SWAMID pa samma tillitsniva ar ok.
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Vad kan vi eventuellt forenkla?

Anvands svensk e-legitimation vid bekréaftande pa SWAMID AL2-
niva kravs idag tillitsniva 3.

DiGG har justerat tillitsniva 2 for svensk e-legitimation sa att den borde
uppfylla kraven for SWAMID AL2

Anvands elDAS vid bekraftande pa SWAMID AL2-niva kravs idag
tillitsnivan Substantial.

Med avseende pa DiGGs forandringar, se ovan, behdver elDAS tilltisniva
Low genomga fornyad analys.

Beskrivning av riskbaserad bedomning av SWAMID AL2 for
personer utan svenskt personnummer bor skrivas in under 5.2.5.

Gar det att anvanda svenska digitala identitetshandlingar for
SWAMID AL2 och vilka ska krav finnas?
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Diskussion och andra forslag...

&I SWAMID



Nasta steg?

. SWAMID Operations kommer att titta pa resultatet av dagens
diskussion och sedan bjuda in de som vill vara med och
paverka till nya digitala méten under hosten och varen.

Nar de som deltar i diskussionen ar overens om vilka
forandringar som behover goras uppdaterar SWAMID
Operations tillitsprofilerna.

- SWAMIDs konsultationsprocess anvands tillsist for att forankra
och besluta uppdateringarna.
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