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Bakgrund
I identitetsfederationen SWAMID är tillit till att universitet och högskolor hanterar användare och inloggningar tillräckligt bra grunden för att tjänsteleverantörer ska lita på att det är rätt användare som loggar in. För att definiera vad som är tillräckligt bra SWAMID finns tre tillitsprofiler, SWAMID AL1, SWAMID AL2 och SWAMID AL3. 
För att bli godkänd för en eller flera tillitsprofiler behöver medlemmen tillhandahålla en beskrivning av hur digitala identiteter hanteras hos medlemmen. Detta görs via en tillitsdeklaration, en s.k. Identity Management Practice Statement (IMPS). SWAMID Operations har skapat den här mallen för att underlätta upprättandet av en Identity Management Statement Practice.
Anvisningar
Grön text är hjälp och anvisningar för att skriva en IMPS.
Utgå ifrån den här mallen och ersätt ledtexten nedan under respektive avsnitt med beskrivande text om hur hanteringen sker inom er organisation. Under respektive avsnitt framgår i ledtexten vilka punkter som ska vara med för att IMPS ska anses vara komplett Där finns även tydligt angivet vilka punkter som enkom är relevanta i fall medlemmen avser att ansöka om godkännande enligt SWAMID AL2/AL3.
SWAMID Operations rekommendation är att skriva IMPS på svenska men behålla de engelska inledningarna för att underlätta läsbarheten. Själva profildokumentet är skrivet på engelska för att vara internationellt gångbart men det finns ur SWAMIDs perspektiv ingen situation då en enskild medlemsorganisations IMPS behövs presenteras internationellt.
För tydlighetens rekommenderas starkt att numreringen i denna mall bibehålls så att numreringen stämmer överens med tillitsprofilerna (SWAMID Identity Assurance Level 1/2/3 Profile). Det är nödvändigt att ha tillitsprofilerna som avses uppfyllas nära till hands under arbetet med IMPS:en för att säkerställa att alla normativa krav uppfylls. Denna mall är endast ett stöd för IMPS:ens form. Tänk på att SWAMID-logotypen och SWAMID:s dokumentbeskrivning i sidhuvudena hör till IMPS-mallen. Er IMPS bör följa era grafiska riktlinjer.
Ytterligare stöd finns i SWAMID:s Wiki på adressen https://wiki.swamid.se/display/SWAMID/SWAMID+Identity+Assurance.

[bookmark: _Toc50466479]1. Inledning
Kort inledande text om medlemsorganisationen och medlemsorganisationens relation till SWAMID samt vilka tillitsprofiler medlemmen avser sig uppfylla.
[bookmark: _Toc50466480]4. Organisational Requirement
The purpose of this section is to define conditions and guidance regarding participating organizations responsibilities.
[bookmark: _Toc50466481]4.1 Enterprise and Service Maturity
This subsection defines the organization and the procedures that govern the operations of the identity provider.
Beskriv nedan i löptext hur medlemsorganisationen uppfyller avsnittet. Tänk på att följande punkter skall beskrivas
· Lärosätets/myndighetens/stiftelsens organisationsnummer (4.1.1)
· Tillämpbara lagrum (4.1.2), följande exempeltext kan användas för lärosäten med utbyte av text mellan []:
[xxxxxx], organisationsnummer [xxxxxx-xxxx], är en statlig utbildningsmyndighet vilket gör att lärosätets verksamhet regleras i lagar, förordningar och regleringsbrev. De viktigaste lagarna och förordningarna som styr universitetets/högskolans arbete är regeringsformen (SFS 1974:152), tryckfrihetsförordning (SFS 1949:105), myndighetsförordningen (SFS 2007:515), högskolelagen (SFS 1992:1434) och högskoleförordningen (1993:100). Regleringsbrevet utställs årligen av regeringen och styr universitetets uppdrag under ett kalenderår. I övrigt följer lärosätet Sveriges övriga lagar och förordningar.
Lärosätets identitets- och behörighetssystem [xxxxxx] innehåller uppgifter om lärosätets organisation samt personuppgifter om alla som är verksamma vid lärosätet. Med avseende på detta måste särskild hänsyn till behandling av personuppgifter tas enligt aktuell personuppgiftslagstiftning.
Som statlig myndighet arbetar lärosätet även med ledningssystem för informationssäkerhet enligt Myndigheten för samhällsskydd och beredskaps föreskrifter om statliga myndigheters informationssäkerhet.
· Rutiner för destruering av lagringsmedia (4.1.3)
[bookmark: _Toc50466482]4.2 Notices and User Information
The Member Organisation provides an Acceptable Use Policy (AUP) and a Service Definition including a Privacy Policy (PP) for the organisation Subjects. These policies are needed to fulfil the SWAMID Policy and the Swedish legislation including the General Data Protection Regulation (EU) No 679/2016.
Beskriv nedan i löptext hur medlemsorganisationen uppfyller avsnittet. Tänk på att följande punkter skall beskrivas
· Förekomsten av användarvillkor och hur dessa presenteras för användarna (4.2.1-4.2.4), exempel på användarregler finns på SWAMID:s Wiki
· Förekomsten av Tjänstedefinition och tillkommande dokumentation (4.2.5), exempel på tjänstedefinition och integritetspolicy finns på SWAMID:s Wiki
[bookmark: _Toc50466483]4.3 Secure Communications
This subsection defines how clear text passwords, private keys and shared secrets must be protected to obtain operational security.
Beskriv nedan i löptext hur medlemsorganisationen uppfyller avsnittet. Tänk på att följande punkter skall beskrivas
· Teknisk implementation av IT-säkerheten runt identitetshanteraren (4.3.1-4.3.4)
[bookmark: _Toc50466484]4.4 Security-relevant Event (Audit) Records
This section defines the need to keep an audit trail of relevant systems.
Beskriv nedan i löptext hur medlemsorganisationen uppfyller avsnittet. Tänk på att följande punkter skall beskrivas för SWAMID AL2 och SWAMID AL3.
· Loggning av säkerhetsrelaterade händelser, exempelvis inloggningar i identitetstjänsten, lösenordsbyten, ändring av attribut som epost-adress och andra relevanta händelser, som är användbara vid en hantering av en säkerhetsincident (4.4.1)
Detta avsnitt krävs ej för att endast uppnå SWAMID AL1. SWAMID Operations rekommenderar dock att avsnittet beskrivs även för SWAMID AL1.


[bookmark: _Toc50466485]5. Operational Requirements
The purpose of this section is to ensure safe and secure operations of the service.
[bookmark: _Toc50466486]5.1 Credential Operating Environment
The purpose of this subsection is to ensure adequate strength of Subject credentials, such as passwords, and protection against common attack vectors.
Beskriv nedan i löptext hur medlemsorganisationen uppfyller avsnittet. Tänk på att följande punkter skall beskrivas
· Organisationens val av autentiseringsmekanismer (5.1.1), exempel på vad som kan behöva beskrivas:
· Lösenordsutformning inkl. eventuell komplexitet
· Val av andra typer av singelfaktorer
· Val av teknologier för multifaktorautentisering
· Vilka tekniska protokoll som användas (5.1.2)
· Rutiner för information till användarna rörande missbruk (5.1.3)
· Rutiner för tekniskt skydd mot missbruk (5.1.4)
Tänk på att SWAMID AL3 alltid kräver multifaktorautentisering.
[bookmark: _Toc50466487]5.2 Credential Issuing
The purpose of this subsection is to ensure that the Identity Provider has control over the issuing process including issuing of credentials and binding of other information to the Subject. Furthermore, the Identity Provider and its Subjects must be uniquely identified.
Beskriv nedan i löptext hur medlemsorganisationen uppfyller avsnittet. Tänk på att följande punkter skall beskrivas och att kraven i 5.2.5 skiljer sig markant mellan de olika tillitsprofilerna
· Identitetsutfärdarens administrativa domän i SWAMID (”Scope”) som används för att unikt knyta användare till organisation (5.2.1)
· Identitetsutfärdarens globalt unika identifierare (5.2.2)
· Varje användare ska ha ett eller flera unika användarnamn som inte får återanvändas för andra användare (5.2.3)
· Om användare har fler än ett användarkonto ska de kunna välja vilken de använder vid inloggning, exempelvis ett studentkonto och ett anställdkonto (5.2.4)
· Rutiner för utdelande av kontouppgifter (5.2.5). Det ska framgå tydligt
· Vilka identifieringsmetoder som används vid vilka tillfällen
· Resulterande tillitsnivåer beroende på identifieringsmetod
· Eventuella skillnader mellan anställda och studenter
· Vilka typer av användarkonton som exponeras mot SWAMID, om det inte gäller alla användarkonton
· Vilka föreregistrerade identifierare som förekommer och hur de kontrolleras vid identifiering
· Hur eventuell legitimationskontroll utförs och hur den dokumenteras kopplat till tillitsnivå
· Var noga att inte blanda in delar från andra avsnitt som lösenordsåterställning, avstängning av konton osv
· Hur eventuellt byte av tillitsnivåer för användare hanteras (5.2.6)
· Ändring av eventuell självuppgiven information, exempelvis privat epostadress (5.2.7)
· Krav på tillitsnivå vid all kontoadministration (5.2.8)
Notera att alla användare vid medlemsorganisationen inte behöver uppfylla samma tillitsnivå så länge som inloggningstjänsten via s.k. attributrelease kan signalera till aktuell tjänst vilken tillitsnivå som användaren har.
[bookmark: _Toc50466488]5.3 Credential Renewal and Re-issuing
The purpose of this subsection is to ensure that Subjects can change their credential and get new credentials when lost or expired.
Beskriv nedan i löptext hur medlemsorganisationen uppfyller avsnittet. Tänk på att följande punkter skall beskrivas
· Användares frivilliga byte av lösenord och andra inloggningsfaktorer (5.3.1 – 5.3.2)
· Återställning av användares lösenord och andra inloggningsfaktorer (5.3.3)
[bookmark: _Toc50466489]5.4 Credential Revocation
The purpose of this subsection is to ensure that credentials can be revoked.
Beskriv nedan i löptext hur medlemsorganisationen uppfyller avsnittet. Tänk på att följande punkter skall beskrivas
· Hur ett användarkonto spärras när användaren lämnar organisationen eller om ett användarkonto missbrukas (5.4.1)
· Hur ett användarkonto återaktiveras efter att tidigare ha varit spärrat och hur användare informeras vid säkerhetsincidenter (5.4.2)
· Hur medlemsorganisationen minimerar risken för att säkerhetsincidenter återupprepas (5.4.3)
[bookmark: _Toc50466490]5.5 Credential Status Management
The purpose of this subsection is to ensure that credentials are stored accordingly and that Identity Management systems have a high degree of availability.
Beskriv nedan i löptext hur medlemsorganisationen uppfyller avsnittet. Tänk på att följande punkter skall beskrivas
· Att ett register upprätthålls över samtliga utfärdade identiteter (5.5.1)
· Att medlemsorganisationen har en tillgänglighet på sin identitetsutfärdare som medger att den kan användas för inloggning till interna system (5.5.2)
[bookmark: _Toc50466491]5.6 Credential Validation/Authentication
The purpose of this subsection is to ensure that the implemented Validation/Authentication processes meet proper technical standards.
Beskriv nedan i löptext hur medlemsorganisationen uppfyller avsnittet. Tänk på att följande punkter skall beskrivas
· Konfigurationer och protokoll som ej täcks av SWAMIDs rekommenderade best practice (5.6.1 – 5.6.4)
· Om SWAMIDs rekommendationer används
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