
SWAMID AL1-profil 
4.2 Notices and User Information 



Utgångspunkt 

The member organisation provides an Acceptable Use Policy (AUP) and 
a Service Definition including a Privacy Policy (PP) for the organisation 
Subjects. These policies are needed to fulfill the SWAMID Policy and 
the Swedish legislation including the Swedish Personal Data Act (sv. 
Personuppgiftslagen, SFS 1998:204).  



Användarregler (Acceptable Use 
Policy) - AUP 

•  4.2.1 Each member organisation MUST publish the Acceptable Use Policy to all 
Subjects including any and all additional terms and conditions.  

•  4.2.2 All Subjects MUST indicate acceptance of the Acceptable Use Policy before use 
of the Identity Provider.  

•  4.2.3 All Subjects MUST indicate renewed acceptance of the Acceptable Use Policy if 
the Acceptable Use Policy is modified.  

•  4.2.4 The member organisation MUST maintain a record of Subject Acceptable Use 
Policy Acceptance.  



 Förslag på implementation av 
hantering av användarregler 

•  SWAMID föreslår att man tekniskt markerar vilka användare som har 
accepterat aktuell version av AUP. När en användare försöker 
autentisera sig utan att ha accepterat AUP omdirigeras användare till 
en websida där denne kan ta del av användarreglerna och acceptera 
villkoren. Därefter omdirigeras användaren tillbaka till den 
ursprungliga destinationen. 



SWAMIDs mall för användarregler 
•  Användning av [ORGANISATIONs] datornät syftar till att underlätta studier, 

forskning och utförande av ordinarie arbetsuppgifter. Annan användning kan 
vara tillåten under förutsättning att den inte inkräktar på ordinarie 
arbetsuppgifter eller kommer [ORGANISATION] till skada. För anställda och 
övriga verksamma svarar [PREFEKT/MOTSVARANDE] för bedömningen av 
tillåten användning."

•  I övrigt gäller"
–  att all användning av användarkonton och datornät ska följa Sveriges lagar och 

förordningar,"
–  att användarkonton, lösenord och koder är personliga och får endast användas 

av innehavaren,"
–  att datorer, mobila enheter och andra nätanslutna utrustningar som ansluts till 

[ORGANISATION] datornät ska ha relevant skydd såsom antivirus antispyware 
och brandvägg samt "

–  att SUNET:s etiska regler reglerar övrig tillåten användning."



SUNETs etiska regler 

•  SUNET fördömer som oetiskt när någon 
◦  försöker få tillgång till nätverksresurser utan att ha rätt till det"
◦  försöker dölja sin användaridentitet"
◦  försöker störa eller avbryta den avsedda användningen av nätverken"
◦  uppenbart slösar med tillgängliga resurser (personal, maskinvara eller 

programvara)"
◦  försöker skada eller förstöra den datorbaserade informationen"
◦  gör intrång i andras privatliv"
◦  försöker förolämpa eller förnedra andra."



Tjänstedefinition för en SWAMID 
IdP 

•  4.2.5 Each member organisation MUST publish the 
identity provider Service Definition. The Service Definition 
MUST at least include:  
• a general description of the service;  
• a Privacy Policy with reference to applicable Swedish law;  
• any limitations of the service usage and  
• service desk, or equivalent, contact details. 



Mall för tjänstebeskrivning 
•  Generell beskrivning av Identitetsutgivningstjänsten 

Tjänsten innefattar autentisering av användare som har en elektronisk 
identitet på [ORGANISATION], samt attributöverföring gällande den 
autentiserade användaren. Tjänsteutgivaren/högskolan är medlem i 
SWAMID, den svenska identitetsfederationen för forskning och högre 
utbildning. Tjänsten är uppsatt i enlighet med SWAMIDs policy och övriga 
regler och riktlinjer som fastställts av SWAMID. 

•  Policy för personlig integritet (Vi kommer till den senare) 
Tjänsten följer den policy för hantering av personuppgifter  (länk till policy) 
som fastställts av [ORGANISATION], i enlighet med svensk lagstiftning 



Mall för tjänstebeskrivning forts. 
•  Tjänsten och dess begränsningar 

[ORGANISATION] garanterar en tillgänglighet till tjänsten som stämmer överens med  
[ORGANISATIONs] krav och förväntningar. Processen för utdelande, avslutande och 
underhåll av elektroniska identiteter vid  [ORGANISATION] finns här (länk till 
beskrivning av identitetshanteringsprocessen).  [ORGANISATION] följer SWAMIDs 
rekommendationer för utlämning av attribut, baserad på entitetskategorier.  
[ORGANISATION] förbehåller sig att i kommunikation med en tjänsteutgivare 
förändra faktiskt utgivna attribut, oavsett vad som rekommenderas av SWAMID 
gällande den entitetskategori som tjänsteutgivaren har placerats i. 

   
•  Servicedesk och supportfrågor 

För frågor och felanmälan gällande  [ORGANISATION] och dess 
identitetsutgivningstjänst hänvisas till följande lokala supportkanaler 
Tfn:             .................. 
Epost:         .................. 
Webb:         .................. 



Mall för policy för hantering av 
personuppgifter för en SWAMID IdP 

•  Identitetsutgivaren genomför autentisiering på uppdrag av en tjänst 
som [ORGANISATION] har kännedom om, antingen genom att metadata om 
tjänsten levereras via SWAMID-federationen eller genom att tjänsten och 
[ORGANISATION] har en särskild överenskommelse. Beroende på vilken typ 
av tjänst det rör sig om, syftet med tjänsten och vilken relation tjänsten har 
till [ORGANISATIONs] IdP levereras en eller flera personuppgifter till tjänsten 
från [ORGANISATIONs] katalogs- och behörighetssystem. Detta förfarande 
följer intentionerna i den svenska personuppgiftslagen. 

•  Alla webbtjänster får tillgång till en unik identifierare som gör att det är möjligt 
för användaren göra inställningar vid en inloggning och få tillgång till samma 
inställningar vid nästa inloggning. Denna unika identifierare är unik för just 
denna tjänst och går inte samköra mellan olika webbtjänster.  



Mall för policy för hantering av 
personuppgifter för en SWAMID IdP forts. 

•  Tjänster som kategoriseras i SWAMIDs metadata med entitetskategorier får 
attribut i enlighet med SWAMIDs rekommendationer, se nedan. 

•  Tjänster vars primära syfte är att stödja forskning och utbildning får tillgång 
till ungefär samma personuppgifter som automatiskt skickas med varje e-
postbrev, dvs. namn, e-postadress, användaridentitet, om användare är 
student eller verksam (anställd eller övrigt verksam) samt att användaren har 
ett konto hos [ORGANISATION]. Registrerade tjänster som via GÉANT Data 
Protection Code of Conduct följer den Europeiska unionens 
dataskyddsdirektiv, i Sverige personuppgiftslagen, får tillgång till samma 
information. 

•  De tjänster vars syfte är att för studenter hantera antagning, kursregistrering, 
tentamensanmälan, examination, verksamhetsförlagd utbildning, 
stipendieansökan, självservice för användarkonton och självservice för 
[ORGANISATIONs] personalsystem får tillgång till användarens 
personnummer. 



Mall för policy för hantering av 
personuppgifter för en SWAMID IdP forts. 

•  Mallen bygger på att IdP:n hanterar entitetskategorier och 
följer SWAMIDs rekommendation om attributleverans för 
de olika entitetskategorierna. 

•  Om man inte följer SWAMIDs rekommendationer, måste 
man vara mer tydlig om vilka attribut som levereras till 
vilka tjänster. 

•  Om nya entitetskategorier införs i SWAMID, kan det leda 
till förändrad rekommenderad attributleverans. I dessa fall 
kan det hända att mallen ändras. 



Slut för idag 

•  Frågor? 
- Fråga oss nu 
- Skicka frågor till operations@swamid.se 
- Skicka frågor eller ring någon i SWAMID 
operations 

•  Glöm inte att komma på SWAMIDs andra 
workshop för året i Stockholm den 2-4/6!!!! 

•  Har du någon intressant fråga att diskutera i 
openspace den 3/6?? 


