SWAMID AL1-profil

4.2 Notices and User Information




=
SWA—_W! Utgangspunkt

The member organisation provides an Acceptable Use Policy (AUP) and
a Service Definition including a Privacy Policy (PP) for the organisation
Subjects. These policies are needed to fulfill the SWAMID Policy and
the Swedish legislation including the Swedish Personal Data Act (sv.

Personuppgiftslagen, SFS 1998:204).




5 An\(éndarregler (Acceptable Use
SWAMID PO“Cy) - AUP

4.2.1 Each member organisation MUST publish the Acceptable Use Policy to all
Subjects including any and all additional terms and conditions.

4.2.2 All Subjects MUST indicate acceptance of the Acceptable Use Policy before use
of the Identity Provider.

4.2.3 All Subjects MUST indicate renewed acceptance of the Acceptable Use Policy if
the Acceptable Use Policy is modified.

4.2.4 The member organisation MUST maintain a record of Subject Acceptable Use
Policy Acceptance.




5 Forslag pa implementation av
swwo Nantering av anvandarregler

SWAMID foreslar att man tekniskt markerar vilka anvandare som har
accepterat aktuell version av AUP. Nar en anvandare forsoker
autentisera sig utan att ha accepterat AUP omdirigeras anvandare till
en websida dar denne kan ta del av anvandarreglerna och acceptera
villkoren. Darefter omdirigeras anvandaren tillbaka till den
ursprungliga destinationen.




=

s OWAMIDs mall for anvandarregler

- Anvandning av [ORGANISATIONSs] datornat syftar till att underlatta studier,
forskning och utférande av ordinarie arbetsuppgifter. Annan anvandning kan
vara tillaten under férutsattning att den inte inkréktar pa ordinarie
arbetsuppgifter eller kommer [ORGANISATION] till skada. F6r anstallda och
ovriga verksamma svarar [PREFEKT/MOTSVARANDE] for bedémningen av
tillaten anvandning.

« | Gvrigt galler
att all anvandning av anvandarkonton och datornéat ska folja Sveriges lagar och
férordningar,

att anvandarkonton, I6senord och koder ar personliga och far endast anvandas
av innehavaren,

att datorer, mobila enheter och andra natanslutna utrustningar som ansluts till
[ORGANISATION] datornéat ska ha relevant skydd sasom antivirus antispyware
och brandvagg samt

att SUNET:s etiska regler reglerar 6vrig tillaten anvandning.




=
SWA__W! SUNETSs etiska regler

« SUNET fordomer som oetiskt nar nagon
férsoker fa tillgang till natverksresurser utan att ha ratt till det
forsOker dblja sin anvandaridentitet
forsOker stora eller avbryta den avsedda anvandningen av natverken

uppenbart slésar med tillgangliga resurser (personal, maskinvara eller
programvara)

forsdker skada eller forstora den datorbaserade informationen
gor intrang i andras privatliv
forsdker forolampa eller férnedra andra.




5 ;I('jlé:i)nstedefinition for en SWAMID

« 4.2.5 Each member organisation MUST publish the
identity provider Service Definition. The Service Definition

MUST at least include:

* a general description of the service;
« a Privacy Policy with reference to applicable Swedish law;
« any limitations of the service usage and
* service desk, or equivalent, contact details.




=

swan  Mall for tjénStebeSkrivning

* Generell beskrivning av ldentitetsutgivningstjansten

Tjansten innefattar autentisering av anvandare som har en elektronisk
identitet pa [ORGANISATION], samt attributoverforing gallande den
autentiserade anvandaren. Tjansteutgivaren/hogskolan ar medlem i
SWAMID, den svenska identitetsfederationen for forskning och hogre
utbildning. Tjansten ar uppsatt i enlighet med SWAMIDs policy och Ovriga
regler och riktlinjer som faststallts av SWAMID.

» Policy for personlig integritet (Vi kommer till den senare)

Tjansten foljer den policy for hantering av personuppgifter (lank till policy)
som faststallts av [ORGANISATION], i enlighet med svensk lagstiftning




=

swnn  Mall for tjanstebeskrivning forts.

+ Tjansten och dess begransningar

[ORGANISATION] garanterar en tillganglighet till tjansten som stammer 6verens med
[ORGANISATIONS] krav och forvantningar. Processen for utdelande, avslutande och
underhall av elektroniska identiteter vid [ORGANISATION] finns har (lank till
beskrivning av identitetshanteringsprocessen). [ORGANISATION] foljer SWAMIDs
rekommendationer for utlamning av attribut, baserad pa entitetskategorier.
[ORGANISATION] forbehaller sig att i kommunikation med en tjansteutgivare
forandra faktiskt utgivna attribut, oavsett vad som rekommenderas av SWAMID
gallande den entitetskategori som tjansteutgivaren har placerats i.

» Servicedesk och supportfragor

For fragor och felanmalan gallande [ORGANISATION] och dess
identitetsutgivningstjanst hanvisas till foljande lokala supportkanaler




5 Mall for policy for hantering av
swamp personuppgifter for en SWAMID |dP

|dentitetsutgivaren genomfor autentisiering pa uppdrag av en tjanst

som [ORGANISATION] har kannedom om, antingen genom att metadata om
tiansten levereras via SWAMID-federationen eller genom att tjansten och
[ORGANISATION] har en sarskild 6verenskommelse. Beroende pa vilken typ
av tjanst det ror sig om, syftet med tjansten och vilken relation tjansten har
till [ORGANISATIONS] IdP levereras en eller flera personuppgifter till tjiansten
fran [ORGANISATIONS] katalogs- och behdrighetssystem. Detta forfarande
foljer intentionerna i den svenska personuppgiftslagen.

Alla webbtjanster far tillgang till en unik identifierare som gor att det ar maijligt
for anvandaren gora installningar vid en inloggning och fa tillgang till samma
installningar vid nasta inloggning. Denna unika identifierare ar unik for just
denna tjanst och gar inte samkdra mellan olika webbtjanster.




5 Mall for policy for hantering av
swamp  personuppgifter for en SWAMID IdP forts.

Tjanster som kategoriseras i SWAMIDs metadata med entitetskategorier far
attribut i enlighet med SWAMIDs rekommendationer, se nedan.

Tjanster vars primara syfte ar att stodja forskning och utbildning far tillgang
till ungefar samma personuppgifter som automatiskt skickas med varje e-
postbrev, dvs. namn, e-postadress, anvandaridentitet, om anvandare ar
student eller verksam (anstalld eller ovrigt verksam) samt att anvandaren har
ett konto hos [ORGANISATION]. Registrerade tjanster som via GEANT Data
Protection Code of Conduct foljer den Europeiska unionens
dataskyddsdirektiv, i Sverige personuppgiftslagen, far tillgang till samma
information.

De tjanster vars syfte ar att for studenter hantera antagning, kursregistrering,
tentamensanmalan, examination, verksamhetsforlagd utbildning,
stipendieansoOkan, sjalvservice for anvandarkonton och sjalvservice for
[ORGANISATIONS] personalsystem far tillgang till anvandarens
personnummer.




5 Mall for policy for hantering av
swamp  personuppgifter for en SWAMID IdP forts.

« Mallen bygger pa att IdP:n hanterar entitetskategorier och
foller SWAMIDs rekommendation om attributleverans for

de olika entitetskategorierna.

Om man inte foljer SWAMIDs rekommendationer, maste
man vara mer tydlig om vilka attribut som levereras {ill
vilka tjanster.

Om nya entitetskategorier infors i SWAMID, kan det leda
till forandrad rekommenderad attributleverans. | dessa fall
kan det handa att mallen andras.




=
SWA__W! Slut for idag

* Fragor?
- Fraga oss nu
- Skicka fragor till operations@swamid.se
- Skicka fragor eller ring nagon i SWAMID

operations

Glom inte att komma pa SWAMIDs andra
workshop for aret i Stockholm den 2-4/61!!

Har du nagon intressant fraga att diskutera i
openspace den 3/677




