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2-faktorsinloggning via
SAML2-baserad Proxy-IdP




s Upplagg for pilot

« Uppsala universitet genomfér en sex manader
lang 2-faktorspilot tillsammans med partnern
Svensk e-identitet AB

— Forberedelsefas med uppsattning och konfiguration av miljon
ingar inte i de sex manaderna
* | piloten ingar att ett antal anvandare ska
anvanda en Yubikey tillsammans med
anvandaridentitet och l6senord for att logga in |

en webbaserad administrativ applikation
— Faktor 1: Anvandaridentitet och I6senord (nagot man vet)
— Faktor 2: Yubikey (nagot man har)




¢ Flode for SAML2-inloggning
e med 2-faktorsproxy

1. Anvéandaren gar till webbtjanstens
webbadress och valjer att logga in.

. Anvandaren omdirigeras automatiskt
till 2-faktorsproxyn.

. Anvandaren omdirigeras automatiskt
till normal IdP med inloggning genom %
anvandaridentitet och l6senord.

. Anvéandaren far begaran om
Inloggning.

. Anvandaren loggar in med
anvandaridentitet och l6senord.




g Flode for SAML2-inloggning
e med 2-faktorsproxy

6. Anvandare omdirigeras automatiskt till
2-faktorsproxyn med information om
anvandaridentitet, ytterligare attribut
som ska skickas till webbtjansten,
2-faktorsbarare samt om 2-faktors- |
inloggning kravs for nagon webbtjanst. Q @

S

. Om 2-faktorsinloggning kravs for
aktuell webbtjanst efterfragas andra
faktorn av anvandaren, annars, ga till
steg 9.

. Anvandaren loggar in med andra
faktorn, dvs Yubikey.




., Flode for SAML2-inloggning
e med 2-faktorsproxy

9. Anvandaren omdirigeras automatiskt
till webbtjansten med information om
Inloggning skett med andra faktor eller
med endast anvandaridentitet och
l6senord samt anvandaridentitet och
andra attribut som kommer fran
Gemensam webbinloggning.

10. Anvandaren ar nu inloggad och kan
boOrja anvanda tjansten.
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o S3rskilda 2-faktorsattribut

« Normal IdP skickar tva (ev. tre) typer av
styrattribut via eduPersonEntitlement till
2-faktorsproxyn

— Serienummer pa registrerad Yubikey:
urn:mace:swami.se:gmai:2fakt:yubikey:sn=serienr

— Om anvandaren kravs pa 2-faktor for viss applikation:
urn:mace:swami.se:gmai:2fakt:applikation

— Ev. sarskilt genererat attribut for att sakerstalla att
2-faktorsproxyn genomfor omdirigering till normal 1dP,
ska skickas vidare till webbtjansten som anvander
2-faktorsproxyn
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DEMO
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Skarmbild fran demo

[ | http://sp-test.user.uu.sef

\ é @ sp-test.user.uu.se

Login via SVEID




s Slearmbild frAn demo

Firefox ¥

B Gemensam webbinloggning

é @ https://cas.user.uuse/cas/login?service= https%3A%2F %2Fswarnid.user.uu.se%2Fidp3a2FAuthn® 77 7 ';" Google Pl A B~
\

\ @ Lyssna  English

wraa | GEMensam webbinloggning
UNIVERSITET

Logga in i en webbijénst

Webbtjansten som du vill anvanda kraver inloggning.

Anvandarnidentitet:

Lésenord A:

LOGGA IN

Har du glémt ditt [6senord? Klicka har
Will du byta ditt 16senord? Klicka har

Ay integritets- och sdkerhetsskal bér du alltid logga ut och stdnga alla webbldsarfénster nar du ar fardig
med webbtjdnsterna som kréver inloggning. Om du anvénder Apple MacDS X maste du ocksa stinga av
hela webblasaren, inte bara fonstren. Anvander du en publik dator ar det extra wviktigt att du stanger
alla webblasarfénster innan du lamnar datorn.

Upps=ala universitet | Kontakt: Student, Anstalld | Om gemensam webbinloggning
e e




s Slearmbild frAn demo

Firefox ¥

i http://loginserverl...ed74el &proxy_lang=

| € | @ loginserverl.testauthify.com/yubico/authify_request_token=b66955fa2b340168bb8f3badeced?d 77 7 C | | ¥~ Google

vubico

trust the net

Gir sa hdr

1. Satt in din Yubikey i en USB-port p3 datorn

2. L3gg ett finger p3 den runda, guldfirgade vtan

3. Nar inmatningsfiltet ovan fylls med bokstaver, invanta att du
blir inloggad.

Har du farlorat din Yubikey? Klicka har




s Slearmbild fran demo

o Pr=————
Firefox ¥

J ("} Session Summary | + ——

é @ https://sp-test.user.uuse/Shibboleth.sso/Session v "." Google Pl A B~

Miscellanesous

Client Address: 130.238.90.64

Identity Provider: https://callback-test.inloggning.se/simplesaml/=saml2/idp/meta 92bbl7d%a4f44040c524b5e3f895ecee
580 Protocol: urn:casis:names:tc:SAML:2.0:protocol

Anthentication Time: 2012-10-09T18:30:51Z

Anthentication Context Class: urn:casis:names:tc:SAML:Z2.0:ac:classes:Password

Anthentication Context Decl: (nons)

Session Expiration (barring inactiwvity): 480 minute(s)

Attributes

en: P&l Bxelsson

countryName: SE

displayMame: PA1 Axelsson
entitlement: urn:mace:swami.se:gmai:Zfakc:akkazfakorurnimace:swami.se:gmai:Zfakt::yubikeyiunA¥EiexcendedfuchZ=0107
friendlyCountryName: Swedsn
givenMName: Fal

mail: pal.axelssonfuadm.uu.se
norEdn0rghcronym: UU

o:!: Uppsala universitet

sn: Axelsson

nid: palaxel]
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