Identity and Access
Management pa LU




Vem ar jag?

Eskil Swahn

IT-arkitekt pa Lunds universitet

Funktionen IT-arkitektur
— Uppdrag ifran universitetsledningen
— Omsatta verksamhetens krav i tekniska [6sningar
— Stodja strategiska projekt

« SWAMID Operations

— Policyfragor
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[AM- Identity & Access Management

|dentitetshantering (Identity Management) ar ett begrepp som
anvands for att beskriva hur man hanterar elektroniska identiteter
| organisationens olika IT-system.

Omradet omnamns vanligen aven tillsammans med behorighets-
hantering (Access Management) som ar begrepp for hur
elektroniska identiteter anvands for att ge atkomst till olika IT-
relaterade tjanster. Nagot som kan vara alltifran ett IT-system till
en lokal via sitt passerkort.
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a
Bakgrund \?&)

» Det finns en katalogtjanst idag bestaende a\\Q@enutvecklat
webgranssnitt (Lucat) samt en LDAP-mi"‘s\K'\);n Active
Directory-miljé som innehaller univeré@;ﬁf 500 anstallda och
ca 47 000 aktiva studenter samt exge NS oersoner med
anknytning till universitetet. (b‘A

N\
7

» Det finns ett tydligt vg?@@eisbehov inom organisationen att

komplettera och kva 'kra informationen som finns idag bade

for anstallda ogh Q:nter samt att etablera gemensamma
processer forz \ “ing av informationen.
o4

s

* Det s &m hantering som motsvarar verksamhetens behov ~___
of¢;<(,;1

2 '@;/La roller till individer for att pa detta per automatik tilld slay

@ > der korrekta behorigheter baserat pa vilken roll de har.
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Syfte

Projektet ska dokumentera verksamhetens kravbild for Bas-IT-
tianst LU-konto och darefter implementera en teknisk infrastruktur
som tydligt stodjer denna kravbild och ger tillgang till person- och
organisationsinformation med hog kvalitet.
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Effektmal

Organisationen ska fa til
information med hog
omradet samt en till;
behorigheter for be

an- och organisations-

rade stodprocesser inom
ktur for att hantera
anster.

Med en flexibel stru
enkelt fa tillgang till ai
behoven av lokala losniis

bch mojligheten att
. information ska
andamal forsvinna.
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Tidsplan

IAM 2012-01 — 2015-03

Forberda

projektet FAS 1 Verksamhetsbehov

FAS 2 Implementation

Jan-12 Maj-12

Sept-13
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Tidplan

Driftssattningsperio
siste mars 2015.

r november 2014 och pagar till den

AP/Lucat mars 2015.
Driftsattning augusti 2015 till oktober 2015

Nedstangning av LDAP juni 2016

Nedlaggning av befi
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Informationsflode anvandaridentitet

NetTools k Primula Orfi LADOK Lovisa
VL y A A\ 4 VL A\ 4
Integrationsmotor
Nya Lucat Lucat Open

A
k 5 Directory
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“Lucat

Informationsmodell
personer attestorganisatiorﬂ verksamhetsorganisatioi

IuEduPerson luEduAuthOrgUnit IuEduOrgUnit
* Ad 4 t T
studentinformation anstallningar

luEduPersonStudentinformation luEduPersonOrgAssociation

personligt roller
luEduPersonPrivate luEduPersonOrgRole
konton sakerhetsniva
luEduPersonAccounts luEduPersonAssurancelnfo
\
behdrigheter
IuEduPersonAuth
e-post natanslutning LU-kort LUPIN LUBAS TimeEdit nyhetsutskick Lu N D S

bas-IT-tjanst bas-IT-tjanst IT-tjanst IT-tjanst IT-tjanst IT-tjanst IT-tjanst UNIVERSITET




Nyckelfunktionalitet

Tydlig struktur pa lagrad information i gemensam I6sning

Kategorier

Verksamhetsroller

Stod for omorganisationer

Behorigheter

Tillitsnivaer

Livscykelhantering
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Vad gick bra?

Verksamhetsforankring inkl dokumenterade
stodprocesser

Sammanstallning av krav och behov

Kvalitetssakring av information

Teknisk infrastruktur
MIGRERINGEN!
— 16000 aktiva konton for verksamma
— 83000 studentkonton
— 1500 organisatoriska enheter
— 7500 behorigheter LUND .

— 35+ personer vid driftsattningshelgen




Vad ar aktuella fragor 1dag?

Studenter "byter” personnummer.. STANDIGT..

Forankring av nya rutiner

Forstaelse for helheten

Samarbete mellan katalogadministratorer och
personaladministratorer

Utbildning av katalogadministratorer

Nya Ladok + Lonehantering vid Statens Servicecenter

Anvandande av tillitsnivaer
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