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vad ar SWAMID ALZ2?

AL1: Vet att det ar en person (obekraftad). Personuppgifterna ar sjalvuppgivna.
+ Exempel: Facebook och Google
AL2: Vet vem personen ar (bekraftad). Uppgifterna ar delvis hamtade fran annan kélla. ®
+  Exempel: Universitet eller hdgskola.
AL3: Vet mycket val vem personen ar (verifierad). Personen har uppvisat legitimation
och personuppgifter ar delvis hamtade fran annan killa. SWAM | D
+ Exempel: Svensk E-legitimation.
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Identitetsvaxling
Kostnad (i1dag 17 o6re/inloggning) -> 170MSEK/ar?
De flesta, men inte alla kan fa/har BankID

BankID vill inte vara leverantor enligt vara

behov..

SUNET/VR utkastade fran Mina Meddelanden
UHR fatt nej..

BTH fatt nej..
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vad betyder AL2? Vvi vet (med hdg rimlighet)
att det ar ratt person

Genom SWAMID ALZ2 uppnar vi en gemensam niva
kring hur vi som larosaten hanterar och
dokumenterar var identitetshantering.

SWAMID ALZ2 har aven krav och riktlinjer pa den
tekniska driften pa
1dentitetshanteringssystemen.

SWAMID AL2 och kommande svensk
personuppgiftslagstiftning (GDPR, avsnitt SWAMID
2 artikel 32 och motiverat 1 skal 83)
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Maste alla vid ett larosate vara SWAMID ALZ2?
NEJ. Bara de som har behov.

Finns alternativ 1 form av edulD

SWAMID
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Tva-faktor - dvs 16senord plus nagot mer (tank
BankID eller 1liten dosa)

Finns tre varianter, larosatet hanterar det
sjalv, SUNET genom eduID eller genom statlig e-
legitimation (kommande 16sning).



eduID har sedan tidigare ett API for TOTP (typ
google eller microsoft authenticator)

For tillfallet bygger vi m6jlighet att
registrera en andra faktor baserad pa U2F fran
FIDO Alliance

V1 undersoker méjligheten att anvanda e-
legitimation (typ mobilt bankID) som tvafaktor
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Autentiseringsfaktorerna kan vara av tre slag:
Nagot man vet (typ 16senord)

Nagot man har (typ mobiltelefon, YubiKey)
Nagot man ar (typ fingeravtryck, irisscanning)
En akta tvafaktor ar tva av dessa tre slag, det

far inte vara samma

I SWAMID staller vi ocksa krav pa att
vettingprocessen for de tva forsta faktorerna

skall vara oberoende



I google, microsoft med mera sjdvregistrerar man
en nyckel ndar man ar inloggad. Det starker
sjalvklart inloggningssakerheten, men det
starker inte tillitsnivan.

Inom SWAMID talar vi om att det inte rdcker med
ett l16senord for att registrera en nyckel, man
maste verifera pa nagot annat satt dan via
losenordet.

Hur loser vi det?
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Eu:s samlade e-legitimationer

Om man anvadnder sig av svensk e-legitimation
maste man fran september 2018 acceptera EIDAS

Det finns problem att vara sdker pa vem personen
egentligen ar ur svenskt perspektiv. EIDAS
innehaller 1 basta fall unik i1dentifierare,
Fornamn, Efternamn och fodelsetid. Inga
personnummer dar..
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Att vi som sektor far gemensamma och

dokumenterade rutiner for hur vi hanterar
1dentiteter.

vad kravs?
Process- och dokumentationsarbete!
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Svar och fragor och kontakt!
= SWAMID:

= www.swamid.se - Pal Axelsson pax@sunet.se
= www.eduid.se - Hans Nordl6f hanor@sunet.se
= Alla fragor: valter Nordh valter@sunet.se




