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Sunet Drive - MFA pa djupet

MFA ar ett enkelt problem med en svar
|Oosning.
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regex in mapping file.

User may or may not end up

on the same G55 Follower

as they started on ,depening
on IdP choice in SAML to SAML
Proxy.

SUNET

Add interesting facts
to lookup database




Historik

Sedan starten har det varit mojligt att
anvanda Drive med MFA:

Via Nextcloud med lokala konton

Via IdP med SSO-konton
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Historik

Var aldsta anvandarfeedback:

X Via Nextcloud med SSO-
konton 4




Problemet

Nextcloud menar att SSO betyder
att IdP:n ska hantera allt som har

med inloggning att gora.
Say what
.p
-

Ingen vill sla pa MFA i sin IdP... Q@



Problemet
Varfor vill ingen ha MFA i IdP:n?

Galler ofta alla anvandare, pa alla
siter, som anvander SSO.

Kan vara knepigt att implementera.




Losningen

En ny Nextcloud app utvecklad av
Sunet.

httt%s/://github.com/SUNET/nexthoud-stepup
au

A



https://github.com/SUNET/nextcloud-stepupauth/
https://github.com/SUNET/nextcloud-stepupauth/

Step up auth
Anvander bara publika APIL:er.

Bygger pa enkla, stabila,
mekanismer.

Ateranvander Nextclouds
inbyggda funktionalitet.

[0]



Step up auth

Kan goras tvingande for:

- alla

- grupper
- enskilda anvandare

Mojligor alltsa att vissa anvandare kan
avkravas MFA, medan andra slipper.
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Vidareutveckling
Ytterligare en app fran Sunet:

https://github.com/SUNET/nextcloud-
mfazones/
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MFA Zoner
Anvander bara publika API:er.

Bygger pa enkla, stabila,

mekanismer.
Lagger till ny funktionalitet

genom
ramverket for filaccess.




MFA Zoner

Har beroenden pa:
- files access control
- files automated tagging
- (step up auth - endast for SSO)

Fungerar inte med:
- global site selector*

* annu: https://github.com/nextcloud/globalsiteselector/pull/150
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Helheten

1. Anvandaren loggar in

- Event listener i Step up auth
sakerstaller att en andra faktor
anges.

2. Anvandaren accessar en katalog
- Event listner i mfazones kor en
check, work flow engine garanterar
att katalogen inte kan accessas om
inte checken har gatt igenom.




Helheten

3. Anvandaren markerar en mfazon

- Systemtagqgar i Nextcloud
anvands for att markera en katalog

som mfazon.
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Demo
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Sakerhetsgranskning

Inledningsvis togs konsulthjalp in for att D Al Open ety
ta fram losningen.

Losningen har sakerhetsgranskats i tva omgangar.

Forsta granskningen hittade tva sarbarheter rankade

medium och en rankad lag och appen har sedan

dessa till stora delar skrivits om av Sunets egen

personal. Vid senaste sakerhetsgranskningen har

inget framkommit som ger anledning till oro och

|6sningen kan darfor slas pa i Sunet Drive, efter

bestallning.



Sakerhetsgranskning

"The auditors tried to bypass MFA and Step-

up authentication but failed. So, even mop
though the efforts were made, our

conclusion is that the quality is outstanding
regarding the main target of the audit”
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Fragor?
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