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Lyder under Utbildningsdepartementet — Vetenskapsradet. M2D

120 organisationer, 800.000 anvandare, 275 MSEK, 50 FTE.

Kopplingar till internationella forskningsnat, och

infrastrukturer. 4-\"@*

Anvindare — all personal och studenter pa: L&
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Andra organisationer med forskningsaktiviteter. o

Riksarkivet, Riksdagen, KK-stiftelsen, .... o

®)

Universitet och hogskolor.
Konstnarliga hogskolor, KB, statliga centrala museer.
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SUNET

NET
Netnod 4gs av en stiftelse med malet att tillhandahalla 222

gemensamma tjanster som marknadsekonomin inte
klarar av att driva.

Idag tre produkter:

IX inklusive transporttjanst

Stockholm, Kopenhamn, Oslo, Goteborg, Sundsvall, Lulea
DNS for root, lander, foretag och enskilda
70 platser runt om 1 varlden

Tid och takt: ansvar for distribution av korrekt tid och frekvens
Stockholm, Malmo, Goteborg, Sundsvall, (Lulea under 2021)

Dessutom 1nitiativ som gor infrastruktur 1 Sverige bittre.

Borje Josefsson Oktober 2020 3



NET
Idag ar en stor del av den samhallskritiska informationen NOD
centraliserad (fysiskt placerad) 1 Stockholm.
Det gor den sarbar for attacker mot den (1 manga fall enda)
datakallan.
Sarbart 1 handelse av kabelbrott, cyberattacker eller annan
storning da befolkningen 1 andra delar av landet inte kan na
samhallskritisk information.
- Mojliga losningar ar:
Forstark infrastrukturen sa kontakt med Stockholm ej tappas.
Distribuera information sa isolerade delar av Sverige fortsatter att fungera.
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Statens bredbandsinfrastruktur som resurs SOU 2016:1. ﬁ

Samordning av fiberinfrastruktur ger 6kad nytta.

SUNET har byggt ett antal generationer fibernat.

Tva olika vagar har gatt ganska ok, tre olika vagar var (riktigt) svart.
Under TELO! har “kartan skiljt sig fran verkligheten”.
SAMFI’, IVA, RRV m.fl. har papekat att ““vi kan gora béttre”.
PTS bad SUNET och Netnod forklara (= projekt Sarimner).

!/ PTS 6vning 1 hojd beredskap.
2/ MSB:s Samverkansgrupp For Informationssékerhet.
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Totalforsvarsplaneringen utgar fran teorier att Sverige kan ﬁ
geografiskt bli fragmenterat.

PTS (Post- och Telestyrelsen) anser att robustheten hojs om
operatorerna fysiskt kopplas thop pa manga stillen, samt att

viktiga infrastrukturtjanster finns pa fler stallen.

Regeringens skrivelse @

2016/17:213 @Qf

Nationell strategi for samhéllets informations-  Skr.
och cybersédkerhet 2016/17:213

Regeringen Overldmnar denna skrivelse till riksdagen.

Stockholm den 22 juni 2017
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DAGENS NYHETER. Nyheter Ekonomi Kultur Sthim Sport Ledare DNDebatt DNAsikt = Mer

| Nyheter

Regeringens hemsida lag nere

UPPDATERAD 2019-08-08 PUBLICERAD 2019-08-08

Undvik dettal

Regeringskansliet. Foto: Henrik Montgomery/TT

Borje Josefsson Regeringens hemsida gick vid 15-tiden under
torsdagseftermiddagen ner.



... och detta!

Borje Josefsson

Sandra Kouppa i Kitkiéjarvi drabbas nar internet inte
fungerar Foto: SVT

Hor handlaren Sandra
om standiga avbrotten
— kunderna far handla
pa krita

| 6stra delen av Pajala har internet inte
fungerat som det ska. Under sommaren
har det vid ett flertal tillféllen inte funnits
nagon uppkoppling alls.

Flera foretagare beréttar att de forlorat
affarskontrakt pa grund av detta. En som &r
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o NOD
Flera nivaer:

Fysiska nivdn - sjdlva “natet”.
Transportnivan - adressuppslagning, trafikutbyte etc.
Sakerhetsnivan - kryptering, autentisering mm.

Informationsnivan — webbsidor, mail etc.

Alla dom gar att sdkra var fOr sig - men hur
gOr man det till en helhet?
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Fysiska nivan:

= Flera atskilda fibervagar.

= Reservkraft och batterier till
all utrustning.

= Sakrade lokaler.

= Det har gar att gora — SunetC,
Sveriges storsta(?) statligt
forvaltade infrastruktur

US Dept \ojé:le Geograp
© 2015 Google
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Transportnivan:

DNS — Internets adresskatalog.

DNSSEC — validering att adressen
ar korrekt.

RPKI — validering av routing.
Knutpunkter for trafikutbyte.

Det hir gar att gora. Netnod har
gjort det i over 20 ar...
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Sakerhetsnivan:

Sakra trafiken mot avlyssning och
modifiering.

mnationssgy
§o* h
AR S

Autentisering sa att ratt part nar ratt
information, och att det gar att validera Cyber-

sakerhet

var information kommer fran.

hot mot digi-
taliserade
system

Validering av alla dessa saker. Al som B
Yigitaliserin9®

Det hir gar att gora!

— Men ar olika saker!
Kanske behovs inte allt?

Borje Josefsson Oktober 2020 12



Informationsnivan: =

= Att informationen gar att na, aven nar
saker ar trasiga.

= Med bibehallen sidkerhet mot t.ex. Pl‘Oj ekt Sarimner
forvanskning av data.

= Det har gar att gora. Men ingen har
gjort det forut for flera samtidiga
informationsagare.

... forran nu
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NOD
Trodde problemet var att distribuera webcachar.

Upptackte att problemet var att om en operators nat
gar sonder ar det anda kort.

Dessutom att det ar svart att bygga robust f0r det
saknas “motesplatser for fiber”.
Detta dr nagot annat 4n dagens Internetknutpunkter!
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Det optimala vore om lokala motesplatser kunde skapas for Ll

trafik inom visst geografiskt omrade.

Olika operatorer skulle da fa mojlighet att transportera trafik
till centrala delar av landet via flera alternativa fiberstrak.

Detta forutsatter att motesplatser &
existerar, bade for fysiskt lager
(fiber) och IP-lager pa samma
geografiska plats, vilket
generellt inte ar fallet idag.
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TU

STIFTELSEN

Kommunikationsarkitektur for Sverige
a.k.a. "5 sma hus”



Overgripande bakgrund och mal

Privat sektor, “marknaden”, ar primar drivkraft for utveckling och
tillhandahallande av kommunikation 1 Sverige.

Sambhallet forvantar sig battre funktionalitet an vad marknaden levererar.

e Marknaden kommer inte att investera tillrackligt for samhallets totala

behov/krav.

Insatser maste koordineras for bast effekt for Sverige som helhet.

Alla styrmedel (subventioner, bidrag, tvang, tillsyn, ...) maste anvéindas.
For att styrmedel ska fa effekt maste samordning ske bland intressenter.
Varje operator 1 1solation kan inte bygga lika stabilt som 16sningar 1
samverkan.

Samverkan kraver samarbete och dirmed en arkitektur.



Hur ska en robust arkitektur se ut?

- PTS har tagit pa sig inom SAMFI att se narmare pa

problemet.
« Refererar till Sarimner.

. Aven Forsvarsmakten och MSB ser pa liknande problem.
- En serie moten har hallits, en schematisk arkitektur har tagits.

fram

+ IPv6 och routing-baserad med (& Jamvigsfiber
multipla moétesplatser och “hus”. Nt e | —
--------- ‘-‘—— Vagfiber

|

Varje station har férbindelse till minst tva
andra stationer och minst en fér huset unik utomzon-lank




Malbildsdokument

. Tre (hittills) delar.

Oversikt, beskrivning, teknisk bilaga.
Ska fortsatta uppdateras over tiden (forvaltning).
Kan komma fler delar (t.ex. krypto) senare.

- Arbetsgrupp med ~20 personer
Fran olika organisationer, men var och en deltar pga. sin kompetens och
representerar sig sjalv och inte nodvandigtvis sin arbetsgivare.

. TU-stiftelsen ar agare av dokumenten

SUNET och Netnod har ansvarat for att ta fram dem.
Gjordes som avslutning pa projekt Sarimner.

Notera:
Blanda inte ihop "problemet vi vill I6sa™ med "generell idé" eller med "hur ett I6sningsforslag kan se ut".



Principer for den gemensamma arkitekturen

« Arkitekturen anvander IPv6, dar IPv4 implementeras som en tjanst.
 Varje deltagare anvander sin egen infrastruktur sa lange det gar.
- Alla deltagare star for sin egen infrastruktur, och bygger sa robust de onskar.
- \Vid avbrott ska den drabbade deltagarens trafik framforas 6ver andra
deltagares infrastruktur, d.v.s. nar situationen blir samre an operatorens
eget worst case scenario.
- "Staten” ser till att deltagarnas infrastrukturer inte bara kan bara deltagarens

egen trafikmangd, utan aven alla andra deltagares trafik.
- Avrakning sker vid anvandning, staten hjalper enbart till med investering.

- Infrastruktur for deltagare mots i kluster av motesplatser (“fem sma hus”)
« All kommunikation gar over IP-infrastrukturen, skyddsvard kommunikation
skyddas genom kryptografiska lIosningar.



Schematisk skiss - “2 sma hus”

Varje forbindelse sa

redundant och M
robust som
operatoren sjalv valt

Normalt lage



Schematisk skiss - “2 sma hus”

Normalt lage - Var och en kan baras bada operatorers trafik



Schematisk skiss - “2 sma hus”

Avbrott pa rod.
D.v.s. varre lage an vad rod operator planerat for.



Schematisk skiss - “2 sma hus”

Avrakning

Avbrott pa rod.



Schematisk skiss - “2 sma hus”

Normalt lage.



Schematisk skiss - “2 sma hus”

|

Avbrott.
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Vad hander nu?

« PTS har tagit bollen
« Har startat ett antal arbetsgrupper kring juridik, teknik, tester etc.
« Faltférsok med nagra ISP:er, preliminart under Q2-2021.



Slut - fragor?
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