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Bakgrund

= 2013 var SWAMID tidiga med villkorsstyrd automatiserad
attributrelease genom entitetskategorier

= Vi behdver modernisera var anvandning av entitetskategorier
baserat pa erfarenheter, onddig komplexitet och inférande av
internationella entitetskategoriramverk i eduGAIN

= Vibehdver géra en 6versyn med avseende pa ny lagstiftning, dvs.
GDPR med tillhdérande svensk personuppgiftslagstiftning
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Vad ar attributrelease?

= | korthet 6verféring av personuppgifter i form av attribut fran en
identitetsutgivare (IdP) till en tjansteleverantor (SP) i samband med
att anvandaren loggar in i tjansten med hjalp av identitetsutgivaren

= Personuppgifterna kan vara direkta sasom unika attribut for aktuell
person (enskilt eller i kombination)

= Personuppgifter kan aven vara indirekta sasom auktoriserings- och
organisationsinformation (identifierar inte anvandaren)
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Attributrelease och GDPR

= Entitetskategorier ar en bra balansbrada eftersom de minimerar
vilka attribut som 6éverfors fran identitetsutgivare till webbtjanst
samtidigt som det gar att gbra ett skalbart automatiserat beslut

= Webbtjanster maste i framtiden tillhanda en "Privacy Policy” till
anvandarna som beskriver vilka attribut de tar emot och anvander
och hur de pa ett lattlast satt uppfyller kraven i gallande
personuppgiftslagstiftning
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Vad ar en entitetskategori?

= En markering | metadata for tjansteleverantor (SP) som gor det majligt
for en identitetsutfardare (IdP) att gora ett skalbart automatiserat
informerat beslut om attributrelease till en tjanst

* (runden for entitetskategorier ar att minimera éverféringen av attribut
= FOr varje entitetskategori finns ett beslutat regelverk som
= avgor vilka tjanster som anvanda kategorin,
= vilka attribut som ingar i entitetskategorin med ev. tillaggsregler och
= ev. har ytterligare regler att ta hansyn till
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Vad ar en entitetssupportkategori?

= En markering i metadata for identitetsutgivare (IdP) som informerar
en tjanst (SP) att denna identitetsutfardare har stod for
entitetskategorin

= En tjanst kan ev. filtrera sin hanvisningstjanst baserat pa denna
markering
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Vad ar forandringen 1 SWAMID?

Entitetkategorin SWAMID Research and Education avvecklas
tillsammans med sina tre hjalpkategorier

Entitetskategorin SFS 1193:1153 avvecklas

Entitetskategorin REFEDS Research and Scholarship uppdateras
med ytterligare nagra fa attribut

Entitetskategorin Géant Code of Conduct uppdateras med
ytterligare attribut som idag hanteras av de entitetskategorier som
avvecklas
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Attribut som Overfors med REFEDS R&S

= eduPersonPrincipalName

= eduPersonUniquelD

=  Om formkraven uppfylls kan samma varde som eduPersonPrincipalName anvandas om ePPN ar unik
och aldrig kan ges till en annan anvandare

= eduPersonTargetedID
= Endast om eduPersonPrincipalName inte ar unikt och kan eventuellt ateranvandas till en annan person

= displayName, givenName, sn (surname)
= mall

= eduPersonAssurance

= eduPersonScopedAffiliation

1]

SUNET



:10]

J

Attribut som kan 6verforas med Geéant CoCo

= eduPersonTargetedID
= eduPersonPrincipalName

= eduPersonUniquelD
Samma begransning som i R&S

=  eduPersonOrcid

= norEduPersonNIN
Endast for tjanster i SWAMID

= personalldentityNumber
Endast for tjanster i SWAMID

= schacDateOfBirth
= mall

SWAMID
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schacHomeOrganization och
schacHomeOrganizationType
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Personnummer, varfor tva attribut?

noreduPersonNIN anvands som idag men begransas till endast
studierelaterade tjanster (personnummer, samordningsnummer och studenters
interimspersonnummer)

personalldentityNumber far endast innehalla personnummer och
samordningsnummer. Kan anvandas for alla tjanster sasom personalsystem
och forskningsfinansiering

Observera att SWAMID har forandringen begransat den rekommenderade
anvandningen av personnummer till endast tjanster som ar registrerade direkt |
SWAMID
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Tidplan for inforande av forandringen

Fran och med 2019-10-23 far nya tjanster bade de gamla och de
nya entitetskategorierna

Fran och med 2020-09-01 fvar2626-65-643 far inga tjanster langre
SWAMID R&E och SFS1993:1153 inlagda i metadata

* |nnebar att anvandare fran och med nu gradvis kommer att fa
problem med att logga in i tjanster som de tidigare kunnat logga
In I om identitetsutfardaren inte andrar sina attributfilter

Fran och med 2021-03-31 fvar2626-4+6-31 kommer metadata
vara rensat fran de avvecklade entitetskategorierna
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Status for identitetsutgivare 2020-09-16

REFEDS R&S

'f

m Klar (kan sakna vissa attribut)
= Med ett eller flera fel
= Ej testad

REFEDS R&S

= eduPersonAssurance saknas ofta for de som ar
godkanda foér minst en tillitsprofil

= De som har ett eller flera fel saknar oftast de flesta
attributen

GEANT Code of Conduct

~~\

= Klar (kan sakna vissa attribut)
m Med ett eller flera fel

= Ej testad

GEANT Code of Conduct

= eduPersonAssurance saknas ofta for de som ar
godkanda for minst en tillitsprofil

= Manga som har ett eller flera fel féljer annu den
gamla modellen

= Personnummerattributen saknas ofta féor de med fel
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Shiiboleth Identity Provider

= SWAMIDs exempelfiler for resolver och filter f6r I[dP 3.4.0 och nyare

ar uppdaterade med den forandrade modellen

= https://wiki.sunet.se/display/SWAMID/Example+of+a+standard+attribute+resolver+for+Shibb
oleth+ldP+v3.4.0+and+above

= https://wiki.sunet.se/display/SWAMID/Example+of+a+standard+attribute+filter+for+Shibbolet
h+|ldP+v3.4.0+tand+above

= Attributresolvern behéver anpassas efter era datakallor

= Attributresolver hanterar automatisk éversattning fran norEduPersonNin till
personalldentityNumber och schacDateOftBirth

= SWAMIDs exempelfiler for 3.3.x och tidigare ar inte uppdaterade
och ska darfoér inte anvandas
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ADFS Toolkit

= Version 2.0 av ADFS Toolkit ar annu inte officiellt slappt med ADFS
Toolkit 2.0 RC5 fungerar fullt ut pa ett korrekt satt

= QOrsaken till att version 2.0 annu inte ar slappt ar att SWAMIDs motsvarighet i Kanada inte
hunnit att genomfédra sina anpassningar och tester fullt ut

= Att uppgradera fran tidigare versioner av ADFS Toolkit kraver en del
arbete men ar val vart arbetet eftersom i princip allt ar
genomganget och ofta férandrat

= Presentationen fran varens webinar om ADFS Toolkit innehaller allt

ni behodver veta om installation och uppgradering
= https://wiki.sunet.se/display/SWAMID/SWAMID+Webinar+1+2020+-+ADFS+Toolkit+2.0
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SWAMIDs testverktyg for entitetskategorier

SWAMID har ett testverktyg tor identitetsutfardare dar det ar mojligt
att kontrollera om man slapper attribut pa ratt satt

Verktyget finns pa adressen https://release-check.swamid.se/

Totalt genomférs 6 deltester | sekvens och varje deltest visar

detaljerat testresultat

= Deltestrapporterna innehaller alla attribut som éverférdes inkl. varden, attribut som
forvantades men inte overfordes samt markerar attribut som inte skulle ha skickats

Testet avslutas med en resultatsida som visar det sammanlagda
resultatet av testerna utan att nagra attributvarden visas



https://release-check.swamid.se/
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