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SUNET Sakerhetscenter

Nationellt sakerhetscenter for forskning och utbildning



Agenda Onsdag 21/4

1. SUNET Séakerhetscenter - SOC projektet

09:00 - 09:15 Valkomna: Intro projektet och férmagor
09:15 - 09:25 Kort om nytt, arenden SUNET CERT
09:25 - 09:35 DNS/RPZ, MISP

09:35 - 09:50 Notifieringar och nutida handelser
09:50 - 10:00 Paus

2. Tjansten och produkter

10:00 - 10:30 Verktygsdemo sarbarhetshantering med Outpost24. Férdjupad presentation kring API for automatisering
10:30 - 11:00 Verktygsdemo Lockbetesteknik fran Attivo Networks

11:00 - 11:05 Paus

11:05 - 11:25 Framtid - tjanst och samverkan

3. Krisévning
e 11:30 - 12:00 MSB keynote

e 12:00-13:00 Lunch
e 13:00 - Krisévningen under eftermiddagen @
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En forandrad hotbild enligt Sakerhetspolisen

Frén Sékerhetspolisens drsbok 2020

o “[...] Sékerhetspolisen bedémer att underréttelsehotet kommer att fortsétta vara hégt de
nédrmaste aren. Det kommer framst att rikta sig mot kommersiella mal, militdra mal, teknik,
forskning och utveckling och mot ménniskor som sékt fristad i Sverige.”

o “[...] Angreppen riktas bland annat mot svensk vérldsledande forskning och innovation med

malet att stjéla kunskap och ta éver foretag for att olovligen bygga kompetens och férmaga.
Sékerhetspolisen uppskattar att den information och kunskap som olovligen inhdmtas varje ar
kan vérderas till miljardbelopp.*“
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Projektets bakgrund och syfte

Samverkan med PTS & MSB

Fokus pa forebyggande arbete

Gora sektorn sjalvforsorjande pa IT-sdkerhet
Forlanga karriarvagarna i sektorn

Projektet externt finansierat 2019-2021.
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Forandringsresan

Med hjalp av de externa finanserna har vi kunnat:

Frigora tid for integration och férbattringsarbeten

Aktivt omvarldsbevakat och notifierat anslutna organisat
Starkt var formaga att motsta avancerade angripare
Provat och implementerat ny teknik

Genomfort upphandlingar och avrop inom dnskad teknik
Genomfort workshops / kunskapsspridning
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Behovsbild / Ga vidare med etableringen

Fortsatt behov av effektivt informationsutbyte

Stora mangder attacker och events

Okade férvantningar vid distansarbete/digitalisering

Uppmuntra, utveckla och behalla kompetens inom

sektorn

e Det ar svart for sma som stora organisationer att dvervaka
och hantera risker i en global kontext

e Samarbete ar en nyckelfaktor

e Skraddarsytt partnerskap for vara anslutna organisationer
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Etableri ngbeslut Vetenskapsradet/SUNET 20201202

Att etablera Sunet Sdkerhetscenter med foljande uppgifter:

Ansvara for IT-sakerhetsarbetet i Sunet och i Sunets tjanster.

Stodja arbetet med IT-sdkerhet hos till Sunet anslutna organisationer.

Bygga upp formagan att motsta avancerade angripare (APT).

Arbeta med férebyggande verksamhet inom omradet.

Bista vid hantering av storre IT-sdkerhetsrelaterade incidenter.

Ansvara for CERT och IRT-verksamhet i Sunet enligt etablerad branschstandard,
inklusive arbete med certifieringar, processer och arendehantering inom detta
omrade

-0 Q0 0TQ

Men vi maste definiera hur vi bast samarbetar och vilka tillagg som ar énskvarda for
maijoriteten pa ett kostnadseffektivt satt. (fortsattning foljer 11:00)
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Formagor och utvecklingsarbeten

Hot och riskanalys

Sarbarhetsmonitorering och verifiering - > notifiering |

Dela data mellan och om aktorer
Upptacka intrang och intrangsforsok

Kunskapsspridning och best-practise
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Informationsdelning mellan CSIRTs

Tillhandahalla mojlighet for informationsutbyte

e Deladataom IOCs
e Tillhandahalla foradlade block-listor
e Threat feeds

)
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2019 Sarbarhetsscanner - (Outscan)
2020 Lockbetesteknik - (Attivo Network)
2021 Intrdng och anomalidetektering - (Vectra Al)

20227 Nnnn nnn

Parallella utvarderingar/upphandlingar:
e |DS - Suricata/Tipping Point/Corelight m.fl.
e Threat Feeds - Recorded Future mfl.
e Loggservrar - Humio/Logpoint/GEL m.fl.
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Kunskapsspridning

Workshops och utbildningstillfallen

Incidenthantering - TRANSITS

Malware analys - Workshop

Praktisk utbildning / Mentorsprogram for studenter
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Agenda

e  Kort om nytt, arenden SUNET CERT
e DNS/RPZ, MISP
e Notifieringar och nutida handelser
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Paus till 10:00

Utvardering:

https://sunet.artologik.net/sunet/sunetdagarna2021

(lank i chatten)
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Leverantorsdemonstrationer

10:00 @ Outpost Var sarbarhetscanner:
APl och automatisering

10:30 Attivo Vart decoy/lockbetessystem:
NETWORKS
Intro och funktionalitet
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Utvardering och synpunkter

https://sunet.artologik.net/sunet/sunetdagarna2021

(lank i chatten)



Agenda

1. SUNET Sakerhetscenter - SOC projektet

e 11:05-11:25 Framtid - tjanst och samverkan

e 11:.30-12:00 MSB keynote
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Formagor och tjansten

1. Grundoperativ verksamhet - SUNET, SUNET NOC, SUNET CERT
(ingar for alla anslutna organisationer)

2. Okat samarbete - tjanster som kraver upprattade avtal (kostnadsneutralt)
3. Tjanster som kréaver tilldggslicenser eller hardvara (Inkdpscentral eller dverenskommelse)
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Grundoperativ verksamhet - Sakerhetscenter

Omvaérldsbevaka och notifiera kring kritiska sarbarheter

Samordna incidenthantering mellan organisationer och inom SUNETs egna tjanster
Facilitera och uppmuntra natverkande, kunskapsspridning och kompetensdelning
Radgivning och informationsdelning - i samarbete med organisationer

Uppréatta och underhalla relationer med andra incidenthanterande organisationer
Forvalta och vidareutveckla kontaktregister for alla anslutna organisationer

Teknikstod som alla far tillgang till:
e MISP och generell informationsdelning fran andra verktyg/kallor
e RPZ med policybaserad blockering .
e Sarbarhetsscanner e 4‘} @
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Namnen: SOC / CERT / NOC / Sakerhetscenter

e SUNET NOC - Sdkerhetscentrets forsta linje for arenden och basdrift

e SUNET SOC - Tillaggstjansten och internt initierade arenden
SUNET CERT - Incidenthantering - expertorganet och eskalering till/fran andra
organisationer

Bemanning:
Enheten for drift, Natenheten, Infra-enheten - Linjeorganisationer inom Sunet
+ anstallda fran larosaten via kontrakt
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Arendehantering

Eskalering
Krishantering/stabsfunktion

CERT SOC Kritiska

Initial analys, kategorisering, hantering Analys och handlaggning T

Eskalerad analys/hantering Notifiering/hantering
NOC/SOC

Initial analys och kategorisering
Tilldela/vidarebefordra/eskalera

Arende till @

abuse@sunet.se SUNET SOC

Arende till
cert@sunet




Processen

B E e O

Identifiera Forebygga Analysera Agera Rapportera
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/
o
SUNET SOC - valbara tilliggstjénster SUNET SOC - e EERERET
. Loggning som tjanst (obegrdansad datam&angd) L Loggning som tjanst .
e Dataanalys LAN (applikation och sakerhetsloggar) e IDS/Events - Yectra / Suricata / Zeek etc...
e  Lockbetesteknik, decoys och péhittade resurser e  Lockbetsteknik - Attivo Networks
o Threat Feeds J Recorded Future
° Mailfilter-NG ° Halon

SUNET SOC - 6kat samarbete

Verifiera och notifiera aktuella sdrbarheter. Okad omvérldsbevakning
Dataanalys WAN (s@kerhetsevents)
Trafikdataanalys WAN (metadata)

Verktygsstod - tillaggspaket

Egenutvecklade script/utveckling
IDS/Events - Vectra / Suricata / Zeek etc...
Netflow - Kentik

SUNET Sakerhetscenter for anslutna organisationer

Bevaka och notifiera kring kritiska sarbarheter

Samordna incidenthantering mellan organisationer och inom SUNETs egna tjanster
Facilitera och uppmuntra natverkande, kunskapsspridning och kompetensdelning
Radgivning och informationsdelning - i samarbete med organisationer

Uppréatta och underhalla relationer med andra incidenthanterande organisationer
Forvalta och vidareutveckla kontaktregister for alla anslutna organisationer

Verktygsstod SUNET Sakerhetscenter

Kontaktregister - SUNET SRI
Arendehanteringssystem - OTRS/JIRA, IntelMQ
Sarbarhetscanner - Outscan,Openvas,Nessus m.m.
Datainsamling, rapporter - CERT.SE, Shadowserver

MISP
©

DNS resolver - RPZ
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Forslag “okat samarbete” och informationsutbyte = SUNET SOC

Verifiera och notifiera specifikt om aktuella lokala sarbarheter
Okad omvérldsbevakning

Dataanalys WAN (sdkerhetsevents)

Trafikdataanalys WAN (metadata) gentemot IOC (C2, botnet, DDOS m.m.)

“Uppdraget” - alltsa att behandla och lagra IP-adresser/personuppgifter
Automatiserad bevakning och larmhantering

Kompetensstod vid incidenthantering

Storlek Organisationens FTE Manadsavgitt ||
X-small >1 TB g : g \
il 00 0 | Vi star infor tre val: mma losningar inga |
Small 101-750 TBD b4 Lata gemer\sa(dr_Ner generell kostnad) .|
: v ingen l
Medium 750-1500 TBD ' g\:r\:)trrr‘\‘fégra tha\SteCkn?jndi?\?ng\;‘V hantering) |
' . ; adm . \

Large 1501-3999 TBD L 2 amadsfakureringe (Q0TECC ‘
X-Large 4000-> TBD \ 5 LagganeddenOKae® T - @ """
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SUNET SOC - tillaggstjanster

e Loggning som tjanst (on-premise eller MSSP)
o Upphandling pd gdng genom inkdpscentral
e Dataanalys LAN (applikation och sdkerhetsloggar)
o Utover automatiserade larm kan anpassning ske utifran system/infoklassificering och riskanalys
e Lockbetesteknik, decoys och pahittade resurser
o Vi har initialt 1000 endpoint licenser samt tillhdrande botsinks
e  Websarbarhetstester - Detectify
o Vi har initialt ett dussin teamlicenser
e Threat Feeds

o SUNET SOC arbetar fram och bevakar eget material
Upphandling Recorded Future eller motsvarande

° Mailfilter

o Halon igdng som separat tjanst. Kontakta Tomas Liljebergh for mer information.
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Fragor/synpunkter/kommentarer?

Svara garna bade kring webinaret hur det var samt tankegangar kring tjansten

https://sunet.artologik.net/sunet/sunetdagarna2021

Nytt forum:
https://forum.sunet.se/s/sakerhetscenter/
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Paus till 11:30 - fyll garna i utvarderingen

Svara garna bade kring webinaret hur det var samt tankegangar kring tjansten

https://sunet.artologik.net/sunet/sunetdagarna2021

Kommande aktiviteter andra dagar
23.e 10:00 CSIRT-forum
29:e 09:00 eduSign - nutid och framtid
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