FAQ
Juridik och Informationssékerhet

Uppfyller tjanstens MSBs riktlinjer?

® Ja - se vidare sidan MSBFS 2020:7 och Sunet Drive for detaljer.
® Observera att detta forutsétter att kunden i sina egna processer och anvandning av tjansten ocksa uppfyller MSBs riktlinjer.

Var lagras data?

® All data lagras i Sunet datacenter i Sverige.

® Alla datacenter som anvands uppfyller hogsta krav pa sakra driftsutrymmen och &r i vissa fall nationella skyddsobjekt.

® Driften skéts av Sunet personal med visst stéd fran upphandlade underleverantérer inom EU/EES

® Endast Sunet egen personal har tillgang till data i tjansten - extern personal anvands endast for drift och underhall av underliggande infrastruktur.

Ar tjansten tillaten for lagring av kansliga uppgifter?

® Fragor av denna typ maste besvaras av organisationens egna jurister.
® Var ambition &r att uppfylla de tekniska krav som gér det majligt att anvéanda tjansten for lagring av kénslig data under forutsattning att kunden
véljer att anvanda tjansten pa réatt sitt.

Finns stdd for multifaktorinloggning?

® Inloggning sker med kundens egen IdP.
* Multifaktorinloggning kan ske antingen i kundens egen IdP, i edulD eller inbyggt i nextcloud.

Kan man stélla in multifaktorinloggning for vissa filer?

® Richard FreitagTODO

Teknik

Vilka tekniska krav galler for tjansten?

1. Den organisation som bestéller tjansten behdver ha en IdP i SWAMID.
2. Foljande attribut maste slappas fran IdP:n till Sunet Drive: eppn, mail, givenName, sn.
3. Attribut skickas automatiskt om IdPn féljer SWAMIDs rekommendationer for attributrelease via entitetskategorier.

Vilken lagring anvands?

® Sunet Drive anvénder Sunet Storage Objektlagring (StAAS) via ett S3-grénssnitt.

Kan vi anvanda var egen S3-milj6?

® Anvandning av andra S3-miljder &n Sunet Objektlagring stodjs inte fér narvarande.

Ingar backup?

® Backup ingar och vi gor en full backup av all data en gang i manaden, och inkremetella backuper en gang per dygn*. Som default har vi tva
manaders retentiontid pd backuperna. Om ni vill ha langre retentiontid &n s&, gar det bra att bestélla det av oss med ett mejl, fran en behérig
bestallare, till drive@sunet.se. Backuperna lagras inom er egen lagring, sa den enda kostnaden som &r associerad med en langre retentiontid ar
att mer av eran lagringsyta upptas av backuper, eller omvéant att ni behéver kopa in stérre lagringsutrymme for att fa plats med backuperna.
Backuperna ar i forsta hand avsedda for katastrofsakring, vi gor restore p& bestalining och har inte méjlighet att géra ménga och aterkommande
aterstaliningar pa forfragan fran slutanvandare om antalet forfrigningar pa aterstélining éverstiger var formaga kommer larosétet att sjélv behéva
ta hand om aterstallning at slutanvandare, kontakta oss pa drive@sunet.se for en detaljerad beskrivning av vad larosatet behover for att kunna
erbjuda detta.

* Notera att Nextcloud ocksa har en inbyggd filversionering, vilket innebar att slutanvandare normalt sett kan aterstalla enskilda filer som raderats
eller &ndrats sjalv, i webgrénssnittet.

® Vi gor restoretester i testmiljon halvarsvis for att sakerstélla att vi kan goéra aterstallningar.
Det &r valdigt svart att férutsaga hur mycket diskyta som kommer upptas av backuper under olika forutsattningar, eftersom det beror pa hur
mycket den lagrade datan &ndras och hur mycket den kan komprimeras vid backuptillfallet. Ni kan alltid se hur mycket data som utgors av
backuper genom att kolla pa den detaljerade lagringsrapporten och summera alla buckets som slutar med -mirror i rapporten.

* Om man foljer vara riktlinjer for filantal och filstorlekar innebar det att backup gérs en gang per dygn: https:/forum.sunet.se/s/sunet-drive/wiki
/File+numbers+and+file+sizes+in+Sunet+Drive. Om man avviker fran dessa, kan det innebéra att fullbackuper tar langre tid &n ett dygn att
genomfora.
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Lagras data redundant?

* Den redundans som finns &r att datat ar sparat pa fler &n en disk och att datan backas upp som beskrivs ovan. Backuperna gors till ett annat
datacenter an det som anvéands for lagringen av filerna i Nextcloud.

* Det finns ocksa majligheten att lagringen replikeras till flera regioner. | dagslaget finns det tva i Stockholm.
Ni far i s& fall bestalla den lagringen genom Sunet Virtuellt Datacenter (tidigare Sunet Molnbaserad lagring STaasS)

Gar det att gora berékningar pa data i tjansten?

® | anslutning till samtliga regioner déar Sunet Drive erbjuds finns &ven méjlighet att kdpa compute-resurser i tjansten SUNET Compute (laaS).
® Dessa compute-resurser (virtuella maskiner) &r geografiskt och natmassigt nara kopplat till lagringsinfrastrukturen.
® Det finns &ven tankar pa (se Framtida funktioner) pa dataanalystjanster som &r enklare att anvanda &n virtuella maskiner.
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