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Vid federerad inloggning med SAML finns en funktion for att mojliggora for tjianster att hanvisa anvandare som har hindrande inloggningsproblem tillbaka
till hjalpsidor hos anvandarens organisation. Samtliga identitetsutfardare (IdP) i SWAMID har en "errorURL" i metadatan med information om hur
anvandare ska I6sa hindrande inloggningsrelaterade problem. Tidigare har bara en generell webbadress kunnat konfigureras som "errorURL" for en
identitetsutfardare som da behdover tacka alla olika typer av fel. Under 2020 kompletterades detta med en utékning som gor att tjanster kan hanvisa
anvéandare till mer specifika informationssidor hos anvéndarens organisation vid olika typer av fel for att béttre kunna hjélpa anvandaren att l6sa hindrande
inloggningsproblem.

(D errorURL i SWAMID

Sedan mars 2021 har samtliga identitetsutfardare i SWAMID en registrerad errorURL. En del identitetsutfardare anvander traditionellt enkel
errorURL men de flesta anvander idag nedanstdende beskrivna utékade hantering.

Utbkad hantering av errorURL

Se SAML V2.0 Metadata Deployment Profile for errorURL Version 1.0 for definitionen av den utokade hanteringen av errorURL.

Felen som omfattas av errorURL-hanteringen &r endast de fel som anvandaren férvéantas kunna lésa sjalv eller med hjélp av sin identitetsutfardare. Det
finns fyra olika felkatagorier:

= |IDENTIFICATION_FAILURE - Attribut som behdvs for att identifiera anvandaren eller for att kunna personanpassa tjansten saknas, exempelvis
unika identifierare, namn eller e-post

® AUTHENTICATION_FAILURE - Kvalitén pa autentiseringen uppfyller inte kraven som tjansten har, exempelvis krav pa tvafaktorsautentisering

= AUTHORIZATION_FAILURE - Anvandaren saknar behérigheter i tjansten, och anvéandaren férvantas kunna atgérda detta sjélv eller genom
kommunikation med sin identitetsutfardare, exempelvis for 18g tillitsniva (Assurance Level), saknad association till identitetsutfardaren (affiliation)
eller saknade entitlements (roller i tjiansten som 6éverfors fran identitetsutfardaren vid inloggning)

® OTHER_ERROR - Annat fel som anvandaren forvantas kunna atgarda sjalv eller med hjalp av sin identitetsutfardare

Vid anvandning av tillagget till errorURL konstrueras URL:en med ett antal specifika strangar som tjanster kan byta ut till olika varden beroende pa fel som
uppstér vid inloggning. Den viktigaste av dessa &r strangen "ERRORURL_CODE" som byts ut mot "IDENTIFICATION_FAILURE",
"AUTHENTICATION_FAILURE" eller ndgon av de andra felkategorierna.

En errorURL for en identitetsutfardare skulle exempelvis kunna vara

https://sam -error. exanpl e. coml ERRORURL_CCDE. ht ni

Vid fel i kategorin IDENTIFICATION_FAILURE skulle da lanken som tjansten ger till anvandaren bli

https://sam -error. exanpl e. com | DENTI FI CATI ON_FAI LURE. ht n
P& denna adress kan identitetsutfardaren beskriva hur anvandare som far ett fel av denna kategori bor agera for att 16sa just den typen av problem.
For att mojliggora annu tydligare information till anvandaren finns forutom ERRORURL_CODE &ven dessa strangar som tjansten kan ge lampliga varden:

® ERRORURL_TS - tid d& felet intraffade (unix time eller sekunder sedan 1970-01-01)

® ERRORURL_RP - entitylD for tjansten

" ERRORURL_TID - en transaktionsidentifierare i tiansten (fér anvandning i kommunikation i tjansten om det uppkomna felet, for den specifika
anvandaren)

® ERRORURL_CTX - mer specificerad kontext for felet (t.ex. vilka attribut som saknas, vilken behorighet som saknas eller ndgot annat som
underlattar felsbkandet for eventuell support hos identitetsutgivutfardaren)

Dessa ytterligare attribut kan anvandas i en dynamisk implementation av errorURL for att ytterligare forbattra informationen till anvandare som far problem
vid inloggning i tjanster. En mer dynamisk errorURL for en identitetsutfardare skulle kunna vara

https://sam -error. exanpl e. com ?
errorurl _code=ERRORURL_CODE&er rorurl| _t s=ERRORURL_TS&er ror ur | _r p=ERRORURL_RP&errorurl _ti d=ERRORURL_TI D&errorurl _ctx
=ERRORURL_CTX

Om exempelvis en tjanst som kraver att anvandare uppfyller tillitsnivdn SWAMID AL2 far en inloggning pa tillitsnivd SWAMID AL1 kan tjansten hanvisa
anvandaren till


https://refeds.org/specifications/errorurl-v1

https://sanl -error. exanpl e. com ?
errorurl _code=AUTHORI ZATI ON_FAI LURE&errorurl _ts=1607969220&errorurl _rp=https://ww. student. | adok. se/ st udent -
sp&errorurl _tid=error-5fd7a9c448086&errorurl _ctx=http¥BAYRFY2Fww. swanm d. se%2Fpol i cy%®Fassur ance%2Fal 2

Dar kan da identitetsutfardaren beskriva for anvandaren hur denne 16ser det uppkomna problemet, t.ex. bekrafta sin identitet for att uppna tillracklig niva
inkl. detaljerad information om hur anvandare gor det.

Aktivera stod for errorURL i en tjanst (SP)

For att tjanster ska kunna utnyttja errorURL:en for anvandares identitetsutfardare behdver detta lasas ut ur identitetsutfardarens metadata. Detta hanteras
olika i olika SAML Service Providers.

Lasa ut errorURL via Shibboleth Service Provider

For att l1asa ut errorURL for en anvandares identitetsutfardare i Shibboleth Service Provider behover tillagget Metadata Attribute Extraction aktiveras i
konfigurationen. Instruktioner finns under rubriken Activate Metadata Attribute Extraction for Identity Provider metadata pa 3.3 Configure Shibboleth

SP - Check for Identity Assurance or REFEDS SIRTFI.

Nar detta ar gjort finns errorURL:en (i forekommande fall) tillgédnglig i HTTP-headern/miljévariabeln Meta-errorURL.

Lanka till identitetsutfardarens errorURL vid fel

Las noga igenom profilen SAML V2.0 Metadata Deployment Profile for errorURL Version 1.0, dar beskrivs i vilka fall som errorURL:en kan anvéandas och
hur. Se &ven beskrivningen under Utdékad hantering av errorURL ovan.

Forsok beskriva felet s utforligt som majligt ur tjanstens synvinkel for att hjalpa anvandaren att atgarda det.

SWAMID-specifik anvandning av ERRORURL_CTX

For att ytterligare forbéttra mojligheten till relevant information till anvandare vid olika fel anvands en konvension kring ERRORURL_CTX i SWAMID.
Tjanster rekommenderas att lagga till dessa strangar till eventuell annan ERRORURL_CTX vid respektive fel, och identitetsutfardare rekommenderas att
hantera dessa speciellt:

Felkategori och ERRORURL_CTX Rekommenderad instruktion till anvandaren pa errorURL:en
specifikt fel
AUTHORIZATION_F | http://www.swamid.se/policy = Uppmana anvandaren att kontakta identitetsutfardarens support och upplysa om att SWAMID
AILURE /assurance/all AL1 inte skickas till tjansten
Krav pd SWAMID
AL1 uppfylls €]

AUTHORIZATION_F  http://www.swamid.se/policy = Beskriv hur anvéndaren kan bekrafta sin identitet hos identitetsutfardaren
AILURE /assurance/al2
Krav p& SWAMID

AL2 uppfylls ej

AUTHORIZATION_F | http://www.swamid.se/policy = Beskriv hur anvéandaren kan verifiera sin identitet hos identitetsutfardaren och i samband med
AILURE /assurance/al3 detta dven f4 tillgang till tvafaktorsautentisering

Krav pA SWAMID

AL3 uppfylls ej

Dessa komplement ar implementerade i exempelimplementationen och i den federationsgemensamma errorURL:en i SWAMID.

Exempel pa felsidor vid vanliga inloggningsproblem i en tjanst

Inloggning i en tjanst som kraver SWAMID AL2 (bekraftad identitet) men dar det inte uppfylls

Alla identitetsutfardare i SWAMID &r inte godkanda for tillitsprofilen SWAMID Assurance Level 2 Profile. Vilka som &r godkénda framgar pd SWAMID
Members. Oavsett om anvandarens identitetsutfardare ar godkand eller inte s& behtver anvandaren informeras om att det kréavs en bekraftad identitet for
inloggning i tjansten.

Forslag pa text, tillsammans med en lank till identitetsutfardarens errorURL (i forekommande fall) med dessa forutsattningar:

® Namn pa tjanst (garna DisplayName frdn MDUI-metadata for tjansten): Ladok for studenter

® entitylD for tjansten: https://www.student.ladok.se/student-sp

® errorURL for anvandarens identitetsutfardare: https://administrationsverktyg.umu.se/ErrorUrl/?
errorurl_code=ERRORURL_CODE&errorurl_ts=ERRORURL_TS&errorurl_rp=ERRORURL_RP&errorurl_tid=ERRORURL_TID&errorurl_ct
x=ERRORURL_CTX


https://wiki.sunet.se/display/SWAMID/3.3+Configure+Shibboleth+SP+-+Check+for+Identity+Assurance+or+REFEDS+SIRTFI
https://wiki.sunet.se/display/SWAMID/3.3+Configure+Shibboleth+SP+-+Check+for+Identity+Assurance+or+REFEDS+SIRTFI
https://refeds.org/specifications/saml-v2-0-metadata-deployment-profile-for-errorurl-version-1-0
http://www.swamid.se/policy/assurance/al1
http://www.swamid.se/policy/assurance/al1
http://www.swamid.se/policy/assurance/al2
http://www.swamid.se/policy/assurance/al2
http://www.swamid.se/policy/assurance/al3
http://www.swamid.se/policy/assurance/al3
https://wiki.sunet.se/display/SWAMID/SWAMID+Members
https://wiki.sunet.se/display/SWAMID/SWAMID+Members
https://www.student.ladok.se/student-sp
https://administrationsverktyg.umu.se/ErrorUrl/?errorurl_code=ERRORURL_CODE&errorurl_ts=ERRORURL_TS&errorurl_rp=ERRORURL_RP&errorurl_tid=ERRORURL_TID&errorurl_ctx=ERRORURL_CTX
https://administrationsverktyg.umu.se/ErrorUrl/?errorurl_code=ERRORURL_CODE&errorurl_ts=ERRORURL_TS&errorurl_rp=ERRORURL_RP&errorurl_tid=ERRORURL_TID&errorurl_ctx=ERRORURL_CTX
https://administrationsverktyg.umu.se/ErrorUrl/?errorurl_code=ERRORURL_CODE&errorurl_ts=ERRORURL_TS&errorurl_rp=ERRORURL_RP&errorurl_tid=ERRORURL_TID&errorurl_ctx=ERRORURL_CTX

® D& det i det har fallet ar behdrighet som saknas sa ar det felkategori AUTHORIZATION_FAILURE som passar

Sékerhetskrav uppfylls ej

Ni har loggat in i Ladok for studenter med en anvandare som inte uppfyller aktuella sdkerhetskrav. For att anvanda Ladok for
studenter behodver ni bekréafta er anvandaridentitet. Kontakta helpdesk, service desk, IT-support eller motsvarande for er
inloggningstjanst for hjalp.

Er inloggningstjanst tillhandahaller en informationssida som ni uppmanas anvanda for att l6sa detta problem: https://administration
sverktyg.umu.se/ErrorURL/

Aktuella sakerhetskrav: SWAMID Identity Assurance Level 2 Profile

Léanken ska konstrueras enligt féljande:

. Hamta identitetsutfardarens errorURL frdn dess metadata

. Ersatt ERRORURL_CODE med AUHORIZATION_FAILURE

. Ersatt ERRORURL_TS med aktuell tid, pa formen unix time, exempelvis 1616057384

. Ersatt ERRORURL_RP med tjanstens entitylD, exempelvis https://www.student.ladok.se/student-sp

. Ersatt ERRORURL_TID med en intern transaktionsidentifierare, om det skulle underlatta eventuell felsékning i kommunikation med tjanstens
support

. Ersatt ERRORURL_CTX med http://www.swamid.se/policy/assurance/al2

. Visa lanken for anvandaren med eventuella parametrar bortklippta

OO WNPE
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Resulterande lank skulle exempelvis kunna bli denna:

https://adm ni strationsverktyg.unu.se/ErrorUrl/?
errorurl _code=AUTHORI ZATI ON_FAI LURE&errorurl _t s=1607969220&errorurl _rp=https://ww. st udent .| adok. se/ st udent -
sp&errorurl _ti d=ERRORURL_TI D&errorurl _ct x=ht t p¥BAYRFY@2Fww. swam d. se¥2Fpol i cy¥2Fassur ance%2Fal 2

Inloggning i en tjanst som kraver personnummer for identifiering av anvandare men som inte far
det

Personnummer anvands som identifierande attribut i manga tjanster i SWAMID, bland annat kontoaktiveringsportaler, Ladok och Antagning.se. Inom de
flesta studieadministrativa systemen anvéands attributet norEduPersonNIN for dverfdring av personnummer. Andra tjéanster anvéander normalt personallde
ntityNumber.

@ norEduPersonNIN for att signalera bekraftad identitet

Det finns ett specialfall inom SWAMID dar just norEduPersonNIN har anvants for att indikera att identitetsutfardaren med stor tillforlitlighet vet
vilken personen bakom ett anvandarkonto &r. Detta har da anvants for att signalera att identiteten &r "bekraftad”. | och med tillitsprofilen
SWAMID Identity Assurance Level 2 Profile s planeras detta fasas ut.

| de fall personnummer saknas sa ar det lampligt att tjansten meddelar detta, och ocksa ger stod till anvandaren i kommunikationen med sin
identitetsutfardare (1dP).

Forslag pa text, tillsammans med en lank till identitetsutfardarens errorURL (i forekommande fall) med dessa forutsattningar:

Attribut som saknas: norEduPersonNIN

Namn pa tjanst (garna DisplayName fran MDUI-metadata for tjansten): Ladok for studenter

entitylD for tjansten: https://www.student.ladok.se/student-sp

errorURL for anvandarens identitetsutfardare: https://administrationsverktyg.umu.se/ErrorUrl/?
errorurl_code=ERRORURL_CODE&errorurl_ts=ERRORURL_TS&errorurl_rp=ERRORURL_RP&errorurl_tid=ERRORURL_TID&errorurl_ct
x=ERRORURL_CTX

* Tjansten anvénder entitetskategorin GEANT Dataprotection Code of Conduct fér éverforing av attribut

® Dadet i det héar fallet ar identifierande attribut som saknas sa ar det felkategori IDENTIFICATION_FAILURE som passar

Din identitetsutfardare skickade ingen identitet

Ingen identitet skickades med nér du loggade in i Ladok for studenter. Kontakta helpdesk, service desk, IT-support eller
motsvarande for er inloggningstjanst for hjalp.

Er inloggningstjanst tillhandahaller en informationssida som ni uppmanas anvanda for att l6sa detta problem: https://administration
sverktyg.umu.se/ErrorURL/

Teknisk information: norEduPersonNIN (personnummer) saknas

Lanken ska konstrueras enligt féljande:

Hamta identitetsutfardarens errorURL fran dess metadata

Ersatt ERRORURL_CODE med IDENTIFICATION_FAILURE

. Ersatt ERRORURL_TS med aktuell tid, pa formen unix time, exempelvis 1616057384

. Ersatt ERRORURL_RP med tjanstens entitylD, exempelvis https://www.student.ladok.se/student-sp

AONP


https://administrationsverktyg.umu.se/ErrorURL/
https://administrationsverktyg.umu.se/ErrorURL/
https://www.student.ladok.se/student-sp
http://www.swamid.se/policy/assurance/al2
https://www.student.ladok.se/student-sp

5. Ersétt ERRORURL_TID med en intern transaktionsidentifierare, om det skulle underlatta eventuell felsékning i kommunikation med tjanstens
support

6. Ersatt ERRORURL_CTX med "norEduPersonNIN http://www.geant.net/uri/dataprotection-code-of-conduct/v1"

7. Visa lanken for anvéandaren med eventuella parametrar bortklippta

Resulterande lank skulle exempelvis kunna bli denna:

https://adm ni strationsverktyg. umu.se/ErrorUl/?
errorurl _code=I DENTI FI CATI ON_FAI LURE&errorurl _ts=1607969220&errorurl _rp=https://ww. student .| adok. se/ st udent -
sp&errorurl _ti d=ERRORURL_TI D&errorurl _ctx=nor EduPer sonNI N

Interna felmeddelanden via Shibboleth Service Provider

Shibboleth Service Provider kan hantera vissa hindrande inloggningsrelaterade problem internt. | fallet problem med autentisering/authnContextClass sa
maste felmeddelandet hanteras inne i Shibboleth. For hantering av saknade attribut &r den inbyggda "AttributeChecker Handler" ett alternativ till hantering
av detta i tjainsten. Mer information om detta finns pa https://wiki.shibboleth.net/confluence/display/SP3/Errors.

Misslyckad autentisering

Vid misslyckad autentisering hos identitetsutfardaren p& grund av exempel felaktigt I6senord s stannar anvandaren normalt hos identitetsutfardaren och
denne far hantera eventuella felmeddelanden och rekommentationer till anvandaren. | de fall tjansten begéar en autentisering med en specifik
authnContextClass (exempelvis https://irefeds.org/profile/mfa) som inte identitetsutfardaren kan uppfylla sa skickas dock normalt anvéndaren tillbaka till
tjansten med ett SAML-fel. Detta hanteras internt i Shibboleth Service Provider som ett sessionsfel, dock sa foljer information fran inloggningsbegéran inte
med till hanteringssidan for sessionsfel. En battre I6sning for hantering av detta ar Redirection-metoden (se lanken till Shibboleth SP:s dokumentation
ovan) och Iata den landa i applikationen som sedan dels i anvandarens webbsession kan veta att en MFA-inloggning pabdrjats och sedan kunna tolka felet
den f&r som parametrar av Redirection i Shibboleth Service Provider. Nedan foljer ett exempel pa en enklare metod for detta som hanteras helt av
Shibboleth.

Sessionsfel hanteras av den template som definieras i shibboleth.xml:

shibboleth2.xml

<Errors support Contact="root @ocal host"
hel pLocati on="/about. htm "
st yl eSheet ="/ shi bbol et h- sp/ nai n. css"
session="sessionError.htm" />

Shibboleth tillater ett par macron i templates. Den &r dock ganska begransad och kan kompletteras med javascript. Exempel som hanvisar anvandaren till
identitetsutfardarens errorURL nér autentisering misslyckas, sannolikt pa grund av misslyckad MFA-autentisering. Denna gissning bygger pa att eventType
ar Login och att SAML-felkoden &r ndgot av AuthnFailed, NoPassive, NoAuthnContext eller RequestDenied.


https://wiki.shibboleth.net/confluence/display/SP3/Errors

sessionError.html

<?xm version="1.0" encodi ng="UTF-8"?>
<! DOCTYPE htm PUBLIC "-//WBC//DTD XHTM. 1.0 Strict//EN' "DID/ xhtm 1-strict.dtd">
<htm xm ns="http://ww. w3.org/ 1999/ xhtm " xm :1ang="en" | ang="en">
<head>
<neta http-equi v="Content-Type" content="text/htm; charset=UTF-8"/>
<link rel ="styl esheet" type="text/css" href="<shibm p styleSheet/>" />
<title>Session Error</title>
</ head>
<body>

<hl>Ett fel uppstod i sessionen</hl>

<script>
var eventtype = '<shibm p event Type/>';

var statuscode2 = '<shibnmlp statusCode2/>";

/'l Replace & #58; with : (shibm p variables are htnl-encoded)
statuscode2 = statuscode2.replace(/&#58;/9,":");

var errorurl = "<shibmp errorURL/>";

var now = "<shi bm p now >";

/1 Replace & #58; with : (shibmp variables are htnl-encoded)

now = now. repl ace(/&#58;/g, ":");

var ts = Date. parse(now)/1000;

if (errorurl !'==null &% errorurl !==""){
if (eventtype === "Login" && (
statuscode2 === "urn:oasis:nanes:tc: SAM.: 2. 0: stat us: Aut hnFai |l ed" ||
statuscode2 === "urn:oasi s: nanes:tc: SAM.: 2. 0: st at us: NoPassi ve" ||
st atuscode2 === "urn:oasis: nanes:tc: SAM.: 2. 0: st at us: NoAut hnCont ext " ||
statuscode2 === "urn:oasis: nanes:tc: SAM.: 2. 0: st at us: Request Deni ed")) {

errorurl = errorurl.replace(/ ERRORURL_CODE/, "AUTHENTI CATI ON_FAI LURE");
errorurl = errorurl.replace(/ ERRORURL_TS/, ts);

errorurl = errorurl.replace(/ ERRORURL_RP/, "ERRORURL_RP");

errorurl = errorurl.replace(/ERRORURL_CTX/, "https://refeds.org/profile/nfa");

var errorurl_short = errorurl.replace(/\?.*/, "");
document . write(' <p>Er inloggningstjéanst tillhandahdller en informationssida somni uppmanas anvinda
for att |6sa detta problem <a href=""' + errorurl + '">" + errorurl_short + '</a>.");
} else {
docunent . wite(' <p>Kontakta din inloggningstjéanst for felsokning.');
}
</script>

<p>
Tekni sk i nformation:

<p><font size="-1"><pre>

<shi bm p errorType/> at (<shibnl p request URL/>)
<shi bm p errorText/>

<shi bm pi f statusCode>

Error fromidentity provider:

Status: <shibm p statusCode/ >

<shi bm pi f statusCode2>

Sub- St at us: <shi bm p statusCode2/ >

</ shi bl pi f >

<shi bm pi f statusMessage>

Message: <shibnl p statusMessage/ >

</ shi bl pi f >

</ shi bl pi f >

</ pre>

</ body>

</htm >



AttributeChecker

AttributeChecker aktiveras i shibboleth.xml. Exempel med krav pa attributet norEduPersonNIN:

shibboleth2.xml

<Handl er type="AttributeChecker" Location="/AttrChecker" tenplate="attrChecker.htm"
attribut es="nor EduPer sonNI N' fl ushSessi on="true"/>

Shibboleth tillater ett par macron i templates. Den &r dock ganska begransad och kan kompletteras med javascript. Exempel som hanvisar anvandaren till
identitetsutfardarens errorURL nér attributet norEduPersonNIN saknas:



attrChecker.html

<?xm version="1.0" encodi ng="UTF-8"?>
<! DOCTYPE htm PUBLIC "-//WBC//DTD XHTM. 1.0 Strict//EN' "DID/ xhtm 1-strict.dtd">
<htm xm ns="http://ww. w3.org/ 1999/ xhtm " xm :1ang="en" | ang="en">
<head>
<neta http-equi v="Content-Type" content="text/htm; charset=UTF-8"/>
<link rel ="styl esheet" type="text/css" href="<shibm p styleSheet/>" />
<title>Din identitetsutfardare skickade ingen identitet</title>
</ head>
<body>

<shibm pi f entityl D>
<h1>Din identitetsutfardare skickade ingen identitet</hl>

Ingen identitet skickades ned nar du loggade in i Ladok for studenter. Kontakta hel pdesk, service desk, |T-
support eller notsvarande for er inloggningstjanst for hjalp

<script>
var mssing_attributes = "<shibnl pi fnot nor EduPer sonNl N>nor EduPer sonNI N </ shi bm pi f not >"
</script>

<shi bm pi f error URL>

<p>

Er inloggningstjéanst tillhandahaller en informationssida somni uppmanas anvanda for att | 6sa detta problem
<scri pt>

var errorurl = "<shibmp errorURL />";
var now = "<shi bm p now />";
now = now. repl ace(/&#58;/g, ":");

var ts = Date. parse(now)/1000;

if (errorurl)

{
errorurl = errorurl.replace(/ ERRORURL_CODE/, "I DENTI FI CATI ON_FAI LURE");
errorurl = errorurl.replace(/ERRORURL_TS/, ts)
errorurl = errorurl.replace(/ERRORURL_RP/, "<shibm p target />");
errorurl = errorurl.replace(/ERRORURL_CTX/, missing_attributes + "http://ww.geant. net/ur

/ dat apr ot ect i on- code- of - conduct/v1")

var errorurl _short = errorurl.replace(/\?.*/, "");

docunent.wite('<a href="" + errorurl + '"> + errorurl_short + '</a>.")

}
</script>
</ shi bni pi f >

<p>
Tekni sk i nformation: <script>docunment.wite(m ssing_attributes);</script> saknas
</ shi bl pi f>

<shi bm pi fnot entityl D>

<h1>Session invalidated</hl>

<p>Your session was al ready invalidated before your information could
be exami ned for conpl et eness. </ p>

</ shi bn pi f not >

</ body>
</ htm >
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