MSBFS 2020:7 och Sunet Drive

P& denna sida dokumenterar vi hur Sunet Drive uppfyller MSBs riktlinjer for sékerhetsatgarder i informationssystem for statliga myndigheter.

Paragraf MSBFS 2020:7 Text

Kapitel 2

2 Myndigheten ska bedriva omvarldsbevakning for att
underlatta identifiering och hantering av hot mot och
sarbarheter i myndighetens informationssystem.

3 Myndigheten ska genomféra riskbeddmning for enskilda
informationssystem och myndighetens produktionsmiljé
i sin helhet.

4 Myndigheten ska uppratthalla uppdaterad
dokumentation éver

-

. héard- och mjukvara som anvands i varje enskilt
informationssystem,

2. beroenden mellan olika interna
informationssystem respektive beroenden av
informationssystem hos externa aktorer,

. vilka informationssystem som behandlar
information som har behov av utékat skydd, och

. vilka informationssystem som ar centrala for
myndighetens formaga att utfora sitt uppdrag.
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Kapitel 3

1 Myndigheten ska, vid utveckling, anskaffning eller
utkontraktering av informationssystem, identifiera krav
pé sakerhet avseende

. uppdelning i natverkssegment,

. filtrering av natverkstrafik,

. behdrigheter, digitala identiteter och

autentisering,

. kryptering,

. sékerhetskonfigurering,

. sakerhetstester och granskningar,

. andringshantering, uppgradering och

uppdatering,

. robust och korrekt tid,

. sékerhetskopiering,

10. sékerhetsloggning och tillhérande analys,

11. overvakning av natverkstrafik,

12. 6vervakning av informationssystem inklusive
sakerhetsfunktioner,

13. skydd mot skadlig kod,

14. skydd av utrustning,

15. redundans och aterstallning,

16. kontinuitet under fredstida krissituation samt infér
och vid héjd beredskap,

17. arkivering, och

18. avveckling. Myndigheten ska dokumentera vilka

sékerhetsatgarder som valts fér att méta

respektive krav.
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2 Myndigheten ska, innan driftsattning och infor férandring
som kan paverka sakerheten i informationssystemen,

1. genom sakerhetstester och granskning
kontrollera att valda sakerhetsatgarder ar
tillrackliga for att mota identifierade krav pa
sékerhet, och

. verifiera att det finns nédvandig dokumentation
for drift och forvaltning.

N

3 Myndighetens arbete med utveckling och tester som
kan paverka informationssakerheten i produktionsmiljén
ska ske i en fran produktionsmiljén avskild del av it-
miljon.

4 Myndigheten ska identifiera och hantera behovet av en
utbildningsmiljé som &r avskild fr&n produktionsmiljén.

Kapitel 4

1 Myndigheten ska forhindra spridning av incidenter och
minska konsekvenser av angrepp genom att placera
informationssystem med olika funktioner i separata
natverkssegment i sin produktionsmiljo.

Sunet

Detta arbete sker kontinuerligt inom ramen fér Sunet SOC
for samtliga Sunet-tjanster

Detta arbete sker kontinuerligt inom ramen fér Sunet SOC
for samtliga Sunet-tjanster

Detta ingdr i Sunet arbete med samtliga tjanster.

Alla Sunet-tjanster designas med dessa principer som
utg&ngspunkt. Specifikt:

.

Alla tjanster designas utifran principen "defence in
depth” vilket bla betyder att brandvaggar och
néatverksfiltrering sker pa flera nivaer i en tjanst.
Sunet drive anvader bade OpenStack security
groups sé&vél som hostbrandvéaggar som skapas
automatiskt av vart CM-system.

Digitala identiteter hanteras mha integration med
SAML. En gemensam redundant SAML2SAML-
proxy baserad p& SATOSA anvénds fér att ansluta
saval SWAMID som andra elD till tjénten.

Sunet Drive erbjuder access till nextcloud API (via
sk API-nycklar) som kan anvandas for att
provisionera och de-provisionera identiteter.

Sunet Drive har stod for kryptering av filer. Alla
hemligheter eller andra uppgifter med skyddsvéarde
(tex databaslésenord) lagras i krypterad form i

.

.

.

infrastrukturen. Access sker integrerat med vart CM-

system.

Alla Sunet system synkroniserar tid med PTS
tidsservrar.

Alla konfigurationsférandringar &r sparbara och
sékerstalls via digitala signaturer i vart CM.

.

fil-data sker via Sunet BaaS.

Loggning sker till Sunet loggningsinfrastruktur och
kan pa kundens initiativ &ven omdirigeras till
kundens eget logghanteringssystem via syslog.
Overvakning av natverkstrafik och loggar sker som
del av Sunets driftsarbete. Detta inkluderar
hantering av DDoS-attacker.

Allt sékerhetsarbete i Sunet sker med fokus p&
férebyggande arbete. Detta inkluderar

ovérldsbevakning i syfte att fanga upp och motverka
aktuella attacker. Detta arbete tillampas p& samtliga

Sunet-tjanster. Sunets tjanster etableras i
datacenter med hogsta sékerhetsklassning.

Detta arbete sker inom ramen for Sunets interna
process for 6verlamning till Drift.

Sunet Drive har en separat test- och
utvecklingsmiljo.

N&got behov av separat utbildningsmiljé fér Sunet
Drive har inte identifierats.

| Sunet Drive implementeras detta dels genom
OpenStack security groups. Se &ven punkten om
sékerhetsarbete ovan.

Sunet Drive implementerar en "global scale”
arkitektur dar enskilda noder kor p& separata
virtuella maskiner.

Sékerhetskopiering av systemets infrastruktur utom

Kundens eget arbete Referenser

Detta méste sker fér komponenter dar kunden tar ansvar
for drift och underhall, t.ex. SAML-inloggningen eller node-
specifika anpassningar.

Kunden kan genomféra en riskbeddmning och avstammer
det med sina processer.

Vissa av dessa krav handlar om vérdering av skyddsvard
information som i samtliga fall ligger pa kundens ansvar.

https://docs.
nextcloud.com/server
/latest/admin_manual
/configuration_server
Nlogging_configuratio
n.html

* Deprovisionering av identiteter sker pa kundens
initiativ mha API.
* Anvandning av netcloud inbyggda stod for
kryptering sker pa initiativ fran kunden.
Konfiguration av separat logghantering ingdr inte i
tjansten. Det finns planer pa att etablera en
loggtjanst i Sunet. For narvarande hanvisar vi till
den inbyggda logghanteringen i nextcloud.

.

* Kunden kan utféra egna tester i test- och
produktionsmiljon.


https://docs.nextcloud.com/server/latest/admin_manual/configuration_server/logging_configuration.html
https://docs.nextcloud.com/server/latest/admin_manual/configuration_server/logging_configuration.html
https://docs.nextcloud.com/server/latest/admin_manual/configuration_server/logging_configuration.html
https://docs.nextcloud.com/server/latest/admin_manual/configuration_server/logging_configuration.html
https://docs.nextcloud.com/server/latest/admin_manual/configuration_server/logging_configuration.html
https://docs.nextcloud.com/server/latest/admin_manual/configuration_server/logging_configuration.html
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Myndigheten ska filtrera nétverkstrafiken s& att endast
nodvéndiga datafloden forekommer mellan olika
natverkssegment.

Myndigheten ska sakerstélla att endast behdriga
anvéandare och informationssystem har atkomst till it-
miljon och utforma sin behérighetshantering pa ett
sadant satt att varje digital identitet inte har mer atkomst
till information och informationssystem an vad den
behdver.

Digitala identiteter som ger systemadministrativ
behérighet ska endast anvandas for
systemadministration och tilldelas restriktivt.

Flerfaktorsautentisering ska anvandas vid

1. egen och inhyrd personals atkomst till
produktionsmiljon via externt natverk,
2. systemadministrativ atkomst till
informationssystem, och
. &tkomst till informationssystem som behandlar
information som bedémts ha behov av utokat
skydd.

w

Myndigheten ska ha interna regler fér hantering av
autentiseringsuppgifter med krav p&

1. langd och komplexitet,

2. nar byte ska ske,

3. hur distribution ska ske, och

4. hur autentiseringsuppgifterna ska skyddas.

Myndigheten ska identifiera och hantera behovet av
kryptering for att skydda information mot obehérig
atkomst och obehérig férandring vid éverféring och
lagring.

Myndigheten ska anvanda Domain Name System
Security Extensions (DNSSEC) avseende samtliga
domannamn som myndigheten registrerat i
doméannamnssystemet (DNS).

Myndigheten ska ha interna regler for kryptering med
krav p&

1. hantering av krypteringsnycklar,

2. godkénnande och forvaltning av
krypteringslosningar, och

3. hur krypteringsalgoritmer, krypteringsprotokoll
och nyckellangder ska véljas.

Myndigheten ska, for att skydda informationssystem mot
obehérig atkomst,

1. byta ut forinstéllda autentiseringsuppgifter,
2. stanga av, ta bort eller blockera systemfunktioner
som inte behévs, och
3. i dvrigt anpassa konfigurationer for att uppna
avsedd sakerhet.

Myndigheten ska sékerstélla att séakerhetstester och
granskningar mojliggér identifiering av sarbarheter.
Myndigheten ska ha interna regler for hur kontroll gérs
av att

1. informationssystemen &r uppdaterade,
2. valda sékerhetsatgarder &r inférda pé korrekt
satt, och

Myndigheten ska sakerstélla att forandringar i
informationssystem

genomfors pé ett strukturerat och sparbart sétt.
Myndigheten ska ha interna

regler fér andringshantering med krav p&

1. vilka kriterier som ska anvandas for att godkanna
héard- och mjukvara
innan installation eller anvandning,

. hur risker for incidenter och avvikelser i samband
med forandring i produktionsmiljon ska
identifieras och hanteras,

3. hur mjukvara, utan ongdigt dréjsmal, ska
uppdateras till senaste
version,

. hur utbyte eller uppgradering av hérd- och
mjukvara som inte langre
uppdateras eller stods av leverantéren ska
séakerstallas utan onodigt dréjsmal, och

. hur risker ska hanteras nar uppdatering eller
uppgradering enligt punkt 3 och

. inte kan genomforas.
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Myndigheten ska anvénda robust och korrekt tid sparbar
till den svenska tillampningen av koordinerad universell
tid, UTC(SP), i sin produktionsmiljé.

® | Sunet Drive implementeras detta dels genom
OpensStack security groups. Se dven punkten om
sékerhetsarbete ovan.

® Sunet delar upp ansvar for olika sakerhetskritiska
administrativa atgarder pa olika grupper.

® Sunet CM-system kréver digitala signaturer med
hérdvarubaserade multifator-tokens (MFA) fér
samtliga forandringar. Dessa forandringar spéras
och valideras av samtliga ing&ende system.

* Access till nextcloud kan konfigureras sa att MFA
alltid krévs. Det pagér arbete med att identifiera
mojliga utvecklingsprojekt som gér det enklare att
styra atkomst p& en mer detaljerad niva i nextcloud
baserad pa sk fortroendenivaer.

* Hantering av identiteter &r i huvudsak en fraga for
larosétet eftersom Sunet Drive anvander SAML for
all identitetshantering.

* Lokala konton i nextcloud som anvénds for
administration ska anvanda U2F eller TOTP.

® Sunet Drive har stdd for kryptering av filer via
inbyggda funktioner i nextcloud.

* Sunet Drive sévél som alla andra Sunet-zoner &r
signerade.

® Sunet Drive har stdd for kryptering av filer via
inbyggda funktioner i nextcloud.

* Sunet genomfor periodisk genomgang av samtliga
identiteter med systemétkomst. Dessa identiteter
infors och rensas fr&n samtliga Sunet-tjanster via
vart CM-system ochdessa férandringar ar darmed
digitalt sparbara.

* Hantering av identiteter i Sunet Drive &r i huvudsak
en fraga for larosatet eftersom Sunet Drive
anvéander SAML for all identitetshantering.

* Lokala konton i nextcloud som anvénds for
administration ska anvanda U2F eller TOTP.

* Processen for underhdll av samtliga Sunet-tjanster
innehaller rutiner for uppdatering av tjansten

* Sakerheten i systemet baseras pé ett aktivt
sékerhetsarbete inom Sunet SOC

® Vart CM-system garanterar att de forandringar som
infors i systemet ar verifierade och sakerstéllda
samt autentiska och utférda av behérig personal.

® Sunets interna processer for forandrings- och
incidenthantering samt drift uppfyller dessa krav for
samtliga Sunet-tjanster.

* Samtliga Sunet-system synkroniseras mot UTC(SP)
via pts NTP-servrar.

* Detta krav ligger i huvusak p& kundens ansvar och

mojliggors av tekniska funktioner i nextcloud.

* Kunden har méjlighet att anvanda antingen MFA i

nextcloud, via edulD eller via egen IdP.

* Dessa regler hanteras i huvudsak inom SWAMID

och genom dokumentation av l&rosatets regler for
l6senords- och inloggningshantering.

* Anvéndning av nextcloud egna funktioner for

kryptering kréver etablerade processer hos kunden
for hantering och arkivering av kryptonycklar.

* Anvéndning av nextcloud egna funktioner for

kryptering kréver etablerade processer hos kunden
for hantering och arkivering av kryptonycklar.

https://docs.
nextcloud.com/server
/latest/admin_manual
/configuration_user
f/index.html

https://apps.
nextcloud.com/apps
/twofactor_u2f

https://apps.
nextcloud.com/apps
Itwofactor_totp

https://docs.
nextcloud.com/server
/latest/admin_manual
/configuration_files
/encryption_configur
ation.html

https://docs.
nextcloud.com/server
/latest/admin_manual
/configuration_files
/encryption_configur
ation.html


https://docs.nextcloud.com/server/latest/admin_manual/configuration_user/index.html
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Myndigheten ska, fér att kunna &terstalla information
som forlorats eller forvanskats, regelbundet
sakerhetskopiera sin information.

Sékerhetskopior ska forvaras skilda fran
produktionsmiljén och skyddas mot skada, obehdorig
atkomst och obehérig férandring.

Myndigheten ska, for att sékerstélla sparbarhet i
informationssystem,
logga foljande sakerhetsrelaterade handelser:

1. Obehérig atkomst och forsok till obehorig
&tkomst till it-miljé och
enskilda informationssystem.

. Forandringar av konfigurationer och
sékerhetsfunktioner som
forutsatter priviligierade réattigheter.

. Forandringar av behorighet for anvandare och
informationssystem.

. Atkomst till information som bedémts ha behov
av utokat skydd.
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Myndigheten ska analysera innehallet i
sakerhetsloggarna for att upptécka och hantera
incidenter och avvikelser. Sakerhetsloggarna ska

1. mojliggéra utredning av intréng, tekniska fel och
brister i sakerheten,

2. utformas pa ett satt som majliggor jamférbarhet
mellan olika loggar, och

3. vara tillgéngliga for analys under faststalld
bevarandetid.

Myndigheten ska dokumentera hur sékerhetsloggarna
ska anvandas samt var loggningsuppgifter hamtas och
lagras, hur de skyddas och hur lange de ska bevaras.

Myndigheten ska identifiera och hantera behovet av
intrdngsdetektering och intrangsskydd.

Myndigheten ska identifiera och hantera behovet av
realtidsovervakning av informationssystem.

Myndigheten ska anvénda mjukvara som ger skydd mot
skadlig kod. For informationssystem dar s&dan
mjukvara inte finns tillgénglig ska andra atgarder vidtas
som ger motsvarande skydd.

Myndigheten ska skydda den utrustning som
informationssystem
bestér av mot skador och obehérig atkomst, genom att

1. placera centrala servrar och central
natverksutrustning i sarskilda itutrymmen,

2. tilldela behorighet till sarskilda it-utrymmen
restriktivt,

. identifiera och hantera behovet av dvervakning
och larm i sérskilda itutrymmen,

. registrera tilltrade till sarskilda it-utrymmen pa
individniv& och spara
dokumentationen under faststélld bevarandetid,
och

. hainterna regler fér hur mobil utrustning ska
skyddas.
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Myndigheten ska, for att sékerstélla tillganglighet till
information
och informationssystem vid incidenter och avvikelser,

1. hainterna regler for aterstélining av
produktionsmiljon i sin helhet och
for enskilda informationssystem,
. 6va aterstalining av informationssystem som &r
centrala for
myndighetens férméga att utfora sitt uppdrag, och
. placera centrala servrar och central
natverksutrustning som skapar
redundant funktion i olika sarskilda it-utrymmen.
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Kapitel 5

De myndigheter som har ett sérskilt ansvar for
krisberedskapen enligt 10 § férordning (2015:1052) om
krisberedskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap ska, utéver vad som
framgar av kapitel 2 — 4 i dessa foreskrifter,

1. anvanda flerfaktorsautentisering och
realtidsovervakning for informationssystem som
ar centrala for myndighetens férmaga att utféra
sitt uppdrag, och

2. en gang per kvartal verifiera formagan till
aterstalining av dessa system.

.

Se svaret pa paragraf 1, kapitel 3 ovan.

Sunet Drives sakerhetskopior &r placerade i ett
separat datacenter som inte anvands for
produktionsdata.

Sunet CM-system ger en digitalt signerad
sparbarhet av samtliga forandringar av alla Sunet-
tjanster.

Atkomst av data i Sunet Drive sker med hjalp av de
inbyggda loggfunktionerna i nextloud.

Loggar kan skickas vidare till valfritt externt system
via syslog

* Seovan.

.

Sakerhetsarbetet i Sunet SOC inkluderar arbete
med passiv och aktiv intrdngsdetektering for
samtliga Sunet-tjanster.

Nextcloud har inbyggd intrdngsdetekteringen och
skydd mot "brute force"

.

Samtliga Sunet-tjanster dvervakas 247 av Sunet
Driftsgrupp (NOC)

.

Sunet Drive samt alla ingdende komponenter &r
baserat helt p& 6ppen kallkod. Arbetet med skydd
mot skadlig kod sker pé flera nivéer inklusive
ingdende OpenSource projekt.

Filer som lagras i Sunet Drive kan scannas med
antivirusmotorn ClamAV.

Samtliga Sunet-tjanster placeras i datacenter som
uppfyller hogt stéllda IT-sakerhetskrav. | flera fall
anvander Sunet datacenter som &r nationella
skyddsobijekt.

Dessa datacenter uppfyller samtliga av MSB
uppstallda krav inklusive krav p& registrering och
dvervakning av atkomst.

® Sunet driftsrutiner sékerstaller uppfyllelse av dessa
krav.

® Sunet Drive omfattas inte av detta.

* OBS att backup av fil-data inte ingér i Sunet Drive
utan méaste kopas separat.

® Kunden ansvarar for att anvénda de funktioner som
finns i nextcloud logghantering i syfte att dvervaka
och upptécka atkomst till och férandring av data
som inte ligger i linje med kundens policy,
alternativt omdirigera loggning till ett eget system
och dar genomféra analysen.

Sunet har planer pa att erbjuda en loggtjanst i
framtiden som kommer erbjuda de tekniska
mojlighet som kravs for att etablera rutiner for att
6vervaka atkomst.

* Kontroll av klienters patchniva (sk endpoint
assessment) ingdr inte i jansten idag. Denna
funktion kan komma att utveklas eller kan evt
utvecklas av kund mha nextcloud APler.

https://docs.
nextcloud.com/server
/latest/admin_manual
/configuration_server
/logging_configuratio
n.html

https://docs.
nextcloud.com/server
/latest/admin_manual
Iconfiguration_server
/bruteforce_configura
tion.html

https://docs.
nextcloud.com/server
/latest/admin_manual
Iconfiguration_server
/antivirus_configurati
on.html
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Myndigheten ska, en géng per kvartal, kontrollera

funktionen hos * Sunet Drive omfattas inte av detta.
informationssystem som ska anvandas for

informationsdelning under

fredstida krissituationer.
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