Nya entitetskategorier och signalera tillitsnivaer till tjanster

For knappt en manad sedan den 20 oktober presenterade SWAMID p& Sunetdagarna att vi infoér fyra nya GDPR-vénliga entitetskategorier. En av dessa
nya entitetskategorier ersatter SWAMIDs gamla entitetskategori SWAMID Research and Education for alla tjanster som idag har den. Eftersom de gamla
entitetskategorin kommer att fullstandigt avvecklas vid arsskiftet rekommenderar vi alla identitetsutfardare att infora stod sa fort som mgjligt for de nya
entitetskategorierna.

Foljande ar de nya entitetskategorierna:

®* REFEDS Anonymous Access Entity Category - Kategorin avser tjanster som erbjuder en serviceniva baserad endast pa bevis p& framgangsrik
autentisering samt vissa organisationsattribut, méjliggor ingen personifiering baserat pa en anvandaridentifierare.

* REFEDS Pseudonymous Access Entity Category - Kategorin avser tjanster som erbjuder en serviceniva baserad pa bevis p& framgangsrik
autentisering samt mojliggér personifiering baserat p& en pseudonym anvandaridentifierare.

® REFEDS Personalized Access Entity Category - Kategorin avser tjanster som erbjuder en serviceniva baserad pa bevis pa& framgangsrik
autentisering samt mojliggor personifiering baserat p& en organisationsunik anvandaridentifierare, namn och e-postadress, ersatter SWAMID
Research and Education.

® REFEDS Data Protection Code of Conduct Entity Category (CoCov2) - Kategorin avser tjanster som antingen inte uppfyller kraven for dvriga
kategorier eller har behov andra attribut, t.ex. personnummer, &n de som erbjuds i 6vriga kategorier, ersétter p& I&ng sikt CoCovl men bagge
behdver stédjas parallellt.

Foljande &r de gamla entitetskategorierna som behalls:

® REFEDS Research and Scholarship Entity Category (R&S) - Kategorin avser tjanster som direkt stodjer forskning och utbildning baserad pa
bevis pa framgangsrik autentisering samt majliggér personifiering baserat pa en organisationsunik anvandaridentifierare, namn och e-postadress.

® Géant Data Protection Code of Conduct Entity Category (CoCov1l) - Kategorin avser tjanster som antingen inte uppfyller kraven for 6vriga
kategorier eller har behov andra attribut, t.ex. personnummer, &n de som erbjuds i 6vriga kategorier, ersatts pa lang sikt CoCov2 s bagge
behdéver stodjas parallellt.

® European Student Identifier Entity Category (ESI) — Kategorin avser tjanster som har behov av European Student Identifier, t.ex. tjanster runt
Erasmus+.

Foljande ar de gamla entitetskategorierna som slutligen avvecklas:

®* SWAMID Research and Education - Ersétts av bade Personalized Access och R&S beroende pé vilken typ av tjanst det ar. Aven CoCov2 och
CoCov1 anvands som erséttare i vissa fall.
® SWAMID SFS 1993:1153 - Ersétts av CoCov2 och CoCovl.

Som ni ser s& hér REFEDS tre nya entitetskategorier Anonymous Access, Pseudonymous Access och Personalized Access ihop i en hierarki. De tjanster
som endast behdver veta att en anvéandare tillhor en viss organisation anvander Anonymous Access, de tjanster som vill kunna ge anvandaren en mer
personifierad atkomst men utan behov av namn och e-postuppgifter anvander Pseudonymous Access och till sist de tjanster som behover full
personalisering anvander Personalized Access. Denna hierarki gor att tjianster inte behdver begéra mer information &n de behdver for att leverera tjansten
till anvandarna, s.k. dataminimalisering runt personuppgifter. SWAMIDs standardmallar fér b&de Shibboleth och ADFS tar hansyn till minimeringen pa sa
sétt att om en tjanst begdr mer &n en av dessa tre far tjansten attribut baserat p4 den som &r mest dataminimerande, dvs. begérs bade Anonymous
Access och Pseudonymous Access anvands den férstnamnda.

For er som anvander ADFS Toolkit finns nu en ny version 2.2.0 som har stod for bade de nya entitetskategorierna samt de nya identitetsattributen som
kravs. Ni hamtar senaste versionen pa adressen https://www.powershellgallery.com/packages/ADFSToolkit/. Praktisk information finns i
sunetdagarpresentationen 11-11.45 den 20 oktober.

For er som anvander Shibboleth IdP finns detaljer om hur ni kommer i gdng med de nya entitetskategorierna aven de i sunetdagarpresentationen 11-11.45
den 20 oktober. Sjalvklart innehaller &ven standardmallarna fér Shibboleth p4 SWAMIDs wikisidor denna konfiguration.

Att signalera tillit

Som alla laroséten vet borjar Ladok kréava att de personer som har tillgéng till modulen nationell dversikt uppfyller kraven for SWAMID AL2 fr&n och med
kommande arsskifte. Férutom att alla aktuella anvandarnas maste valideras for SWAMDI AL2 enligt de metoder som ni &r godkanda for maste
identitetsutfardaren aven signalera godkanda tillitsnivaer till Ladok och andra tjanster. Ladok kommer att frAn och med sommaren krava SWAMID AL2 for
alla anstallda som loggar in i Ladok frdn och med halvarsskiftet 2023. Om ni inte &r godkanda fér SWAMID AL2 eller om ni inte signalerar SWAMID AL2
fér de anvandare som uppfyller kraven kommer de inte kunna logga in i Ladok. Aktuell status for vilka som ar godkénda for SWAMID AL2 finns i
medlemslistan p& SWAMIDs wiki, https://wiki.sunet.se/display/SWAMID/SWAMID+Members. De larosaten som annu inte ar godkanda for SWAMID AL2
arbetar for fullt med att bli det.

Fran och med i januari kommer &ven EuroHPC-datorn Lumi via identitetsinfrastrukturerna MyAccessld och Puhuri borja kréva tillitssignalering via REFEDS
Assurance Framework (RAF). SWAMID tillitsramverk uppfyller kraven i RAF och det &r enkelt att signalera RAF baserat anvandarens tillitsprofiler. Aven
detta finns stod for i standardmallarna for bade Shibboleth och ADFS. Tank pa att de flesta larosatena och andra forskningsorganisationer i Sverige har
minst en anvandare eller forskningsgrupp som ar beroende av att kunna anvénda Lumi inom ramen for sin forskning.

For att f& veta mer om férandringarna runt entitetskategorier och att signalera tillitsniv&er kan ni ta del av presentationerna fran den 20 oktober p&
Sunetdagarnas wikisida https://wiki.sunet.se/x/yJyvBg. Om ni som identitetsutfardare behdver mer information eller lite hjalp hér av till SWAMID
Operations, operations@swamid.se.

S& i korthet behover ni gora foljande fore julledigheterna:

® Aktivera stod for de nya entitetskategoriernai era identitetsutfardare
® Konfigurera sa att ni kan slappa bade SWAMIDs tillitsprofiler och REFEDS Assurance Framework till de tjanster som behéver det
® Testa attributreleasen i SWAMIDs testverktyg https://release-check.swamid.se
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® Nar ni far gront pa attributreleasen gain pa https://metadata.swamid.se/admin och uppdatera vilka entitetskategorierna ni stodjer i er
identitetsutfardare


https://metadata.swamid.se/admin
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