Rekommenderad release av statisk
organisationsinformation

En del tjanster behover veta vilken organisation en anvandare kommer ifran, inte bara med domannamnet i eduPersonPrincipalName utan dven
organisationens namn och i vilket land organisationen har sin hemvist. Denna sida beskriver hur du gor for att skapa statiska attribut med denna
information.

1 I denna text antar vi att attributen o, co, ¢, norEduOrgAcronym, schacHomeOrganization och schacHomeOrganizationType inte varierar mellan
olika anvandare utan kan skapas fran en konfigurationsfil. | vissa fall nar en IdP anvénds for flera organisationer kan dessa attribut behéva
séttas fran en databas eller katalogtjanst.

Det som ingdr i den beskrivna statiska organisationsinformationen ar:

Organisationsnamn (0)

Vedertagen forkortning av organisationsnamnet (norEduOrgAcronym)
Namn pa landet d&r organisationen har sitt sate (co)

Forkortning enligt ISO-3166 for landet dar organisationen har sitt séte (c)
Huvuddoman for organisationen (schacHomeOrganization)

Typ av organisation (schacHomeOrganizationType)

Konfiguration for Shibboleth Identity Provider 3

@ Konfigurationerna under detta avsnitt fungerar endast fér Shibboleth 3 eller senare. For simpleSAMLphp och ADFS kan konfigurationsexemplen
endast anvandas som inspiration.

Att lagga in release av statiska varden kraver att ni gor tre saker:

® Konfigurerar en statisk datakalla
® Konfigurerar attributrelease for attributen
® Konfigurerar attributfilter for SWAMID

Lagg till féljande i avsnittet Data Connectors i attribute-resolver.xml:

Nar du in lagger nedanstdende definition byt ut ORGANI ZATI ON_NANME mot namnet pa ert laroséate, ORGANI ZATI ON_ACRONYMmot vedertagen férkortning
for larosatet och SCHAC _HOVE_ORG_DOVAI N_NAME mot larosatets toppdomannamn. Fér Uppsala universitet blir det Uppsala universitet, UU och uu.se.
Tank pa att det inte &r méjligt att skicka med ett svenskt namn och ett engelskt namn utan valj det som &r mest gangbart aven utomlands. Om ni inte &r ett
larosate maste ni &ven byta ut schacHomeOrganizationType mot lampligt varde. | Example of a standard attribute resolver for Shibboleth IdP v4 and above
finns detta redan inlagt men ni maste uppdatera vardena pa de statiska attributen.


https://wiki.sunet.se/display/SWAMID/Example+of+a+standard+attribute+resolver+for+Shibboleth+IdP+v4+and+above

<l-- Static data connector for organization -->
<l--
Update the following attributes to the correct values for your organization
-->
<resol ver: Dat aConnector id="staticAttributes" xsi:type="dc: Static" xm ns="urn: nace: shi bbol et h: 2. 0: resol ver:
dc">
<Attribute id="0">
<Val ue>ORGANI ZATI ON_NAME</ Val ue>
</ Attribute>
<Attribute id="nor EduOr gAcr onyni >
<Val ue>ORGANI ZATI ON_ACRONYMK/ Val ue>
</Attribute>
<Attribute id="c">
<Val ue>SE</ Val ue>
</Attribute>
<Attribute id="co">
<Val ue>Sweden</ Val ue>
</Attribute>
<Attribute id="schacHomeOr gani zati on">
<Val ue>SCHAC_HOVE_ORG_DOVAI N_NAME</ Val ue>
</Attribute>
<Attribute id="schacHomeOr gani zati onType" >
<Val ue>ur n: schac: honeOr gani zat i onType: eu: hi gher Educati onl nsti tuti on</ Val ue>
<l-- This value is for EU higher education institution, other allowed val ues are:
- urn:schac: homeQOr gani zat i onType: eu: educati onlnstitution
- urn:schac: homeOrgani zati onType: i nt: NREN
- urn:schac: homeOrgani zati onType: i nt: uni versityHospital
- urn:schac: homeOrgani zati onType:int: NRENAffiliate
- urn:schac: honeOrgani zati onType: i nt: ot her

</ Attribute>
</resol ver: Dat aConnect or >

Lagg till eller andra foljande i avsnittet Attribute definitions i attribute-resolver.xml:

Du kan redan ha definierat en eller flera av nedanstaende attributdefinitioner i attribute-resolver.xml, om sa ar fallet behtver du byta ut dem mot
nedanstaende. Om du inte har definierat dem &r det bara att lagga till.



<!-- Organi zational nane -->
<resol ver: AttributeDefinition xsi:type="ad: Si npl e"
<resol ver: Dependency ref="staticAttributes" />
<resol ver: AttributeEncoder xsi:type="enc: SAML1Str
<resol ver: Attri but eEncoder xsi:type="enc: SAML2Str
</resol ver: AttributeDefinition>
<l--

Or gani zati onal acronym -->

i d="organi zati onNane" sourceAttributel D="0">

ing" name="urn:nmace:dir:attribute-def:o" />
ing" name="urn:oid:2.5.4.10" friendl yName="0" />

<resol ver: Attri buteDefinition id="nor EduOr gAcronynt xsi:type="ad: Si npl e" sourceAttributel D="

nor EduOr gAcr onynt' >

<resol ver: Dependency ref="staticAttributes" />

<resol ver: AttributeEncoder xsi:type="enc: SAML1Str
nor EQuOr gAcr onynt' />

<resol ver: Attri but eEncoder xsi:type="enc: SAML2Str

friendl yName="nor EduOr gAcr onynt' />
</resol ver: Attri buteDefinition>

<l-- Country nanme -->

ing" name="urn:nmace:dir:attribute-def:

ing" name="urn:oid:1.3.6.1. 4.1.2428.90.1.6"

<resol ver: AttributeDefinition id="friendl yCountryNanme" xsi:type="Sinple" sourceAttributel D="co">

<resol ver: Dependency ref="staticAttributes" />
<resol ver: Attri but eEncoder xsi:type="enc: SAML1Str
<resol ver: Attri but eEncoder xsi:type="enc: SAML2Str

friendl yNanme="co" />
</resol ver: Attri buteDefinition>

ing" name="urn:mace:dir:attribute-def:co" />
ing" name="urn:oid:0.9.2342.19200300. 100. 1. 43"

name="urn: mace:dir:attribute-def:c" />
nane="urn:oid:2.5.4.6" friendl yName="c" />

<l-- Country | SO 3166 code -->
<resol ver: AttributeDefinition id="countryNane" xsi:type="Sinple" sourceAttributel D="c">
<resol ver: Dependency ref="staticAttributes" />
<resol ver: Attri but eEncoder xsi:type="SAM.1String"
<resol ver: Attri buteEncoder xsi:type="SAM.2String"
</resol ver: AttributeDefinition>
<!-- schacHomeOr gani zati on nain domain -->

<resol ver: AttributeDefinition id="schacHoneOr gani zati
schacHoneOr gani zati on" >
<resol ver: Dependency ref="staticAttributes" />
<resol ver: Attri but eEncoder xsi:type="SAM.1Stri ng"
schacHoneOr gani zation" />
<resol ver: AttributeEncoder xsi:type="SAM.2String"
schacHoneOr gani zation" />
</resol ver: Attri buteDefinition>
<!l'-- schacHomeOr gani zati on type -->
<resol ver: AttributeDefinition id="schacHomeOr gani zati
schacHoneOr gani zat i onType" >
<resol ver: Dependency ref="staticAttributes" />
<resol ver: AttributeEncoder xsi:type="SAM.1String"
schacHoneOr gani zat i onType" />
<resol ver: AttributeEncoder xsi:type="SAM.2String"
schacHoneOr gani zat i onType" />
</resol ver: AttributeDefinition>

on" xsi:type="Sinple" sourceAttributel D="

name="urn: mace: dir:attribute-def:

name="urn:oid:1.3.6.1.4.1.25178.1.2.9" friendl yNane="

onType" xsi:type="Sinple" sourceAttributel D="

name="urn: mace: dir:attribute-def:

nane="urn:oid:1.3.6.1.4.1.25178.1.2.10" friendl yName="

Lagg till foljande i attributrelase for SWAMID i attribute-filter.xml:

| Example of a standard attribute filter for Shibboleth IdP v4 and above finns anvéandningen av de statiska organisationsfiltren definierad.


https://wiki.sunet.se/display/SWAMID/Example+of+a+standard+attribute+filter+for+Shibboleth+IdP+v4+and+above
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