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Sammanfattning

Projektet/utredningen ska utreda hur framtidsvisionerna ser ut kopplat till larosétenas behov nar det géller gemensam arkitektur runt hantering av
elektroniska identiteter och behorigheter (Identity and Access Management IAM). Hur ser visionen ut och vilka steg kan genomforas lokalt for att na detta?

Bakgrund

Hantering av elektroniska identiteter och behdrigheter ar centralt vid alla Iarosaten. Hanteringen har vaxt fram i olika takt vid olika larosaten, men i takt med
att kraven pa larosaten okar, framfor allt vad galler kostnadseffektivitet och mojlighet att anvanda IT-tjanster som ej driftas vid larosatet, s 6kar behoven
om samsyn pa fragorna kring identitetshantering inom sektorn.

Inom samarbetsorganet ATI har ett behov identifierats att inventera och géra en gemensam kravstallning pa hur IAM ska kunna komma att hanteras i ett
framtidsperspektiv.

Utgangspunkt

Tre olika paradigm for IAM inom hdgre utbildning ar identifierade och definierade av Gartner vilka beskriver helt skilda ménster for hur IAM hanteras vid ett
larosate. Nedan beskrivs monstren mycket évergripande.

® OrganisationscentriskDen organisationscentriska IAM-hanteringen inneb&r en IAM-hantering dar organisationen star helt fristdende och dar
organisationen sjalv &ger hela processen for att lanka e-identiteter samman med aktorer och de attribut som kopplas till e-identiteten.

Hela fortroendekedjan mellan konsumerande tjanster och tilldelandet av rattigheterna finns inom organisationen. Ett typexempel pd denna hantering &r
den traditionella knytningen dar man skoter autentisering och auktorisation for en IT-tjanst genom att ansluta den till ett Active Directory och hantera
anvandarna av IT-tjansten genom sékerhetsgrupper.

* FederationscentriskDen federationscentriska IAM-hanteringen handlar om att varlden breddas och att e-identiteterna inte bara hanteras inom en
organisation. Det innebéar att det méaste finnas ett fortroende mellan de olika ing&dende organisationerna i federationen. Att en organisation litar pa
tilldelningen av rattigheter som kommer med den havdade ratten. Det & i SWAMID som vi har grunden till den federationscentriska IAM-
hanteringen. Det saknas idag samsyn for hur behdrighetsstyrning fungerar inom resp larosate och vilka krav som ar rimliga att stélla dar. Nagra
basprocesser finns definierade inom ramen fér SWAMIDs tillitsramverk men fokus for federationen ar ateranvandning av elektroniska identiteter
for inloggning. Typexempel p& detta omrade &r de IT-tjanster som anvénds genom olika former av nationella samarbeten, t ex Adobe Connect,
Box och kommande version av Ladok (Ladok3). Antagning.se och NyA-webben &r ocksa exempel inom omradet dar vissa delar av NyA-webben
aven har behorighetsstyrning pa detta satt.

® AnvandarcentriskNar e-identiteten sétts i fokus och rattigheter inte langre tilldelas vid den enskilda organisation dar e-identiteten ursprungligen
hér hemma far vi ett anvandarcentriskt perspektiv. Tilldelningen flyttas ut ur organisationen till den sammanslutning dar organisationen finns.

For anvandarcentrisk IAM-hantering finns idag ingenting inom larosatessverige d&ven om SWAMID utgor en stark utgangspunkt. Som privatperson kommer
man i kontakt med denna paradigm t ex genom konceptet att man anvanda ett Facebook-konto for inloggning i manga IT-tjanster. | detta exempel saknas
dock behérighetshanteringen.

| dagslaget har de flesta larosatena tekniska lésningar dar fokus varit organisationscentriskt. Nagra fa larosaten har genomfort férandringar dar de tekniska
I6sningarna pa ett tydligare satt har vavt in identitetsfederationer som en naturlig del av den tekniska losningen.

Direktiv

Det projektet/utredningen syftar till att gora tydligt &r hur en framtida IAM-hantering kan se ut for ett svensk laroséate. Forandringar kommer att ske, daremot
kanske foérandringarna inte kommer att ske i ett steg utan genom en successiv férandring. Den organisationscentriska IAM-hanteringen har byggts upp
baserat pa krav dar vi hanterar IT inom organisationen, mycket av IT kommer att bde pa kort och medell&ngt perspektiv att ske inom organisationerna,
men hur ser det ut p& Iang sikt? Hur kan vi redan nu borja planera och skapa en IAM-hantering som &ar kompatibel med ett anvandarcentriskt paradigm for
IAM och hur kan de olika paradigmen kopplas samman?

Larosdtena kommer inom nagra ar méta hojda krav pa hanteringen av personuppgifter som ocksa tydligt paverkar omradet identitetshantering.
De fragestéllningar som projektet/utredningen tar sin utgangspunkt i &r:

® Tre paradigm for IAM. Vilka delar ur resp. paradigm tillfér mest for hogskolesektorn?

® Vilka ar de grundlaggande gemensamma behoven kopplat till identiteter och behdrigheter?

L]
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Hur ser e-identiteters livscykel ut i ett framtidsperspektiv?
Hur ser processen ut for tilldelning av atkomst till IT-resurser?


mailto:fresia@kth.se
https://wiki.sunet.se/download/attachments/14385221/Projektplan%2520IAM.pdf?api=v2
https://wiki.sunet.se/download/attachments/14385221/Slutrapport%20Nationellt%20IAM-projekt.pdf?version=1&modificationDate=1513943225000&api=v2
https://wiki.sunet.se/download/attachments/14385221/Nationell%20IAM%20del%202%2C%20Slutrapport.pdf?version=1&modificationDate=1550178928000&api=v2
http://antagning.se/

® Hur ser en malarkitektur ut och vilka transitionsarkitekturer finns?

Mal

Huvudmalet med projektet/utredningen &r att ta fram en vision for en larosatesgemensam syn pa arkitekturen runt IAM-hantering dvs. identiteter och
behdrigheter. Detta blir ett stod for hur utvecklingen skall drivas framat inom respektive larosaten och vilka gemensamma delar som ar nédvandiga.

Utredningen kommer att leverera foljande leverabler

® Sammanstillning av de processer som bér finnas dokumenterade vid resp laroséte samt exempel pa implementationer av processerna. Dessa
processer inkluderar bade de processerna som kravs for att uppfylla SWAMIDs tillitsramverk och 6vriga processerna anknutna till
identitetshanteringen och innefattar bl a

[e]
o
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Livscykelhantering av konto for olika kategorier av anvandare (anstéllda, studenter, 6vriga verksamma)

Identifieringsmetoder (hur sékerstéller vi att individen &r den den utger sig for att vara)

Sammanstélining av vilken ing&ende funktionalitet som &r naturlig att implementera inom ramen for identitets- och
behdrighetshanteringen vid resp larosate. Sammanstélining ska ocksa tydliggéra vilka behov resp funktionalitet forvantas méta
Sammanstéallning av vilken funktionalitet som &r naturlig att implementera via gemensamma IT-tjanster for hgskolesektor i Sverige inom
ramen fér SWAMID och vilka behov denna funktionalitet férvéntas mota.

Sammanstélining av hégskolesektorns krav pa Svensk e-legitimation och vilket forhallande hogskolesektorn kommer att ha till eIDAS for
tydlig kanalisation via SWAMID

Dokumenterade processer for hur behoérighetsstyrning bor fungera inom resp. laroséte och hur behdrighetstilldelning for anvandare
utanfor larosatet bor fungera

Sammantaget innebér detta att utredningen kommer att leverera en gemensam vision for identitets- och behérighetshantering, bade for lokalt for resp.
larosate och gemensamt for hogskolesektorn genom samarbetet via SWAMID. Utredningen kommer ocksa leverera en generell plan som kan anvandas
for resp. larosate att hitta [ampliga att ta sig till visionen.
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