Konfigurera metadatahamtning i Shibboleth Identity
Provider for SAML

@ Konfigurationerna under denna sida fungerar endast fér Shibboleth 3 eller senare. Fér simpleSAMLphp och ADFS kan konfigurationsexemplen
endast anvandas som inspiration.

SWAMID &r en en multilateral identitetsfederation dar alla identitetsutgivare pratar direkt med alla tjanster. Detta innebar att en identitetsutgivare maste ha
tillgang till tjansternas metadata nar en anvandare vill logga in i tjansten. | princip finns tva sétt att géra detta, dels genom att med jamna mellanrum hamta
metadata for alla tjanster och dels genom att dynamiskt hamta metadata vid behov. Traditionellt har SWAMID endast tillhandahallit den fulla
nedladdningen men frdn och med varen 2023 gér det &ven anvanda den dynamiska metoden.

Nar identitetsutgivaren hamtar hem metadata fran SWAMID ska den verifiera att det &r metadata signerat av SWAMID som hamtas hem och anvéands. For
denna signering anvander SWAMID en PKI-baserad krypteringsnyckel. For att genomféra denna kontroll behdver SWAMIDs signeringscertfikat laddas
ner, installeras och konfigureras i identitetsutgivaren.

Hamta och spara certifikatet fran SAML Metadata and Trust

Hamta certifkatsfilen md-signer2.crt fran https://mds.swamid.se/md/md-signer2.crt och verifiera att det ar ratt nyckel genom att kontrollera fingerprint.
Spara sedan certfikatsfilen pa den plats i filsystemet som anges nedan om du gjort standardinstallation av Shibboleth IdP.

Linux

/ opt/ shi bbol et h-i dp/ credenti al s/ md-si gner2.crt

Windows

C:./ Program Fi |l es (x86)/ Shi bbol eth/IdP/credential s/ nd-signer2.crt

Konfigurera hur metadata hamtas och sparas av Shibboleth 1dP

Om du valjer att hamta full eller dynamisk metadata fran SWAMID &r en riskbeddmning. Férdelen med att automatiskt hamta det fulla metadatat &r att du
alltid har en farsk kopia av SWAMIDs metadata men det betyder ocksa att tjansten forbrukar mycket mer ramminne eftersom IdPn haller allt metadata i
primarminnet. En annan effekt av att hamta och anvanda det fulla metadatat frin SWAMID &r att det tar mycket langre tid att starta IdP-tjansten. For att
minska minnesatgangen har SWAMID stdd for att IdPn dynamiskt hamta metadata nar en anvandare ska logga in i tjansten. For att detta ska vara snabbt
cachar IdP anvand metadata under en period sa att den inte behdver hamtas varje gang. Nackdelen med den dynamiska hamtningen av metadata ar att
SWAMIDs metadata tjanst alltid maste vara tillganglig och detta har 16st via en feltollerant teknisk l6sning.

Dynamiskt hamta metadata fran SWAMID

Stoppa in féljande block XML pa relevant plats i metadata-providers.xml dynamiskt hamta SWAMIDs metadata inklusive SP:s frAn eduGAIN.

<l-- SWAM D MDQ METADATA PROVI DER - - >
<Met adat aProvi der id="Dynam cEntityMetadata" xsi:type="Dynan cHTTPMet adat aProvi der"
connect i onRequest Ti neout =" PT2S"
connect i onTi meout =" PT2S"
socket Ti meout =" PT4S" >
<Met adat aFi | ter xsi:type="Si gnatureValidation" requireSignedRoot="true"
certificateFile="9%idp. home}/credential s/nd-signer2.crt" />
<Met adat aFi |l ter xsi:type="RequiredValidUntil" maxValiditylnterval ="P14D"/>
<Met adat aQuer yPr ot ocol >htt ps:// nds. swam d. se/ </ Met adat aQuer yPr ot ocol >
</ Met adat aPr ovi der >

Hamta metadata aggregat over alla registrerade tjanster automatiskt fran SWAMID

Stoppa in féljande block XML pa relevant plats i metadata-providers.xml for att haAmta SWAMIDs metadata éver alla registrerade tjanster i SWAMID och
fran interfederationssamarbeten.

Hamta metadata for SWAMID 2.0 med féljande konfiguration:


https://wiki.sunet.se/display/SWAMID/SAML+Metadata+and+Trust
https://mds.swamid.se/md/md-signer2.crt

<l-- SWAM D 2.0 METADATA PROVI DER -->
<Met adat aProvi der id="Swam d2MD" xsi:type="Fi | eBackedHTTPMet adat aProvi der" xm ns="ur n: mace: shi bbol et h: 2. 0:
net adat a"
net adat aURL="htt p: // mds. swani d. se/ enti ti es/ nd/ swam d-2. 0. xm "
backi ngFi | e="%i dp. hone}/ nmet adat a/ swam d- 2. 0. xm ">
<Met adat aFi | ter xsi:type="SignatureValidation" requireSignedMetadata="true"
certificateFile="%idp. home}/credential s/nd-signer2.crt" />
<Met adataFil ter xsi:type="EntityRol eWiteList">
<Ret ai nedRol e>nmd: SPSSCDescr i pt or </ Ret ai nedRol e>
</ Met adat aFi | ter>
</ Met adat aPr ovi der >

Hamta och anvanda metadata fran SWAMIDs testfederation

G) Anvand endast denna konfiguration om du planerar att registrera din IdP i SWAMIDs testfederation.

Vid behov sa kan dven metadata for SWAMIDs testfederation laggas till for att tillata realistiska tester for ej driftsatta tjansteleverantorer (SP):

<!-- SWAM D TEST METADATA PROVI DER - ->
<Met adat aPr ovi der i d="Swam d2MD" xsi :type="Fi | eBackedHTTPMet adat aPr ovi der" xm ns="ur n: mace: shi bbol et h: 2. 0:
net adat a"
met adat aURL="ht t p: // nd. swam d. se/ nd/ swam d-testing-1.0.xm"
backi ngFi | e="9% i dp. hone} / net adat a/ swami d-t esti ng-1. 0. xm ">
<Met adat aFi |l ter xsi:type="SignatureValidation" requireSi gnedMet adata="true"
certificateFile="%idp. home}/credential s/nd-signer2.crt" />
<Met adat aFil ter xsi:type="EntityRol eWiteList">
<Ret ai nedRol e>nd: SPSSODescr i pt or </ Ret ai nedRol e>
</ Met adat aFi | ter>
</ Met adat aPr ovi der >
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