Shibboleth Identity Provider 3 on Windows

® |[nstallera Shibboleth-1dP
® Konfigurera Shibboleth IdP
® Logfiler
© idp-process.log: Could not negotiate TLS connection, unable to find valid certification path to requested target
© Flera AD-servrar med olika certifikat
o Okant certifikat for LDAP:en
© Inloggning misslyckas
® Starta om Shibboleth IdP
® Publikt SSL-servercertifikat
O Skapa en PKCS12-fil (.p12, ibland dopt till .pfx)
o Skapa en JKS-fil fran en p12-fil
® Efter installationen
© Ladda upp metadata till federationen
o Konfigurera metadata for att anvanda SWAMID
O Lagg till svenska som sprék i Shibboleth
© Uppdatera attribute-resolver.xml enligt rekommendationer
O Léagg till release av statisk organisationsinformation
O Lagg in attributfilter for entitetskategorier
O SAML f-ticks for Shibboleth

Nedan beskrivs installation av Shibboleth IdP pa en Windows-milj6, direkt kopplad mot ett Active Directory. Standardbrandvagg med 6ppning for 443 och
8443.

Installera Shibboleth-ldP

Folj instruktionerna pa Shibboleth-wikin: https://shibboleth.atlassian.net/wiki/spaces/IDP4/pages/1265631507/WindowsInstallation

Konfigurera Shibboleth IdP

Folj konfigurationsanvisningarna pd SAML IdP Best Current Practice och anpassa filsokvagar dar det behovs.

Logfiler

® Loggar for Shibboleth IdP:n hamnar i C:\Program Files (x86)\Shibboleth\IdP\logs
® Loggar for Jetty hamnar i C:\Program Files (x86)\Shibboleth\Jetty\logs

Vanliga fel

idp-process.log: Could not negotiate TLS connection, unable to find valid certification path to requested target

Detta betyder att SSL-uppkopplingen mot AD:t/LDAP:en misslyckades. En trolig orsak &r att AD:ts/LDAP:ens certifikat inte &r signerat av for JRE:n en
betrodd part. For att I6sa detta behdver AD:ts/LDAP:ens certifikat laggas in i en certifikatsfil.

Skapa filen "credentials/ldap-server.crt" och lagg in samtliga certifikat fér servrarna i den. Se kommandon for att hamta certifikaten nedan.

Lé&gg till féljande rad i filen conf/ldap.properties

idp.authn. LDAP.trustCertificates= %idp. hone}/credential s/l dap-server.crt

Flera AD-servrar med olika certifikat
Typiskt s& har man flera AD-servrar i ett AD, exvis adserverl.hsk.se, adserver2.hsk.se, osv. D& har man ofta ett dns-entry, exvis ad.hsk.se, som pekar ut
ad-servrarna med round-robin. Java kraver dock att certifikatet matchar servernamnet man anropar, sa anropar man ad.hsk.se s maste certifikatet vara

utstallt pa ad.hsk.se, inte adserverl.hsk.se. Enklaste losningen &r att valja en av AD-servrarna och bara peka ut den, nackdelen &ar att redundansen
paverkas. AD-/LDAP-server konfigurerar man i dessa filer:

C:Program Files (x86)Internet2Shib2ldPconfattribute-resolver.xml

| dapURL="1 dap: // adser ver 1. hsk. se"


https://shibboleth.atlassian.net/wiki/spaces/IDP4/pages/1265631507/WindowsInstallation
https://wiki.sunet.se/display/SWAMID/SAML+IdP+Best+Current+Practice

C:Program Files (x86)Internet2Shib2IdPconflogin.config

host =" adserver 1. hsk. se"

Okant certifikat for LDAP:en

Om CN for certifikatet som AD/LDAP-servern presenterar inte matchar servernamnet du angett i attribute-resolver.xml och login.xml s& kommer ett
felmeddelande skrivas i idp-process.log. Lattast sattet att lista ut CN for certifikatet ar att kora féljande OpenSSL-kommande (installera férst OpenSSL):

openssl s_client -connect <l dap-servernam>: 636

Man kan ocksa kora dessa PowerShell-kommandon:

# Ange servernamm och port

$host nane = "ad. hsk. se"
$port = 636
# Anslut till servern och hanta certifikatet

$socket = New Obj ect Net.Sockets. TcpCd i ent ($host nane, $port)

$ssl Stream = New Obj ect System Net. Security. Ssl Stream $socket . get Strean(), $f al se, { $t rue}
$ssl Stream Aut henti cateAsd i ent ($nul l)

$cert = $ssl Stream RenoteCertificate

# Skriv ut subject for certifikatet (CN)
$cert. Subj ect

# Konvertera certifikatet till DER-fornat
$certData = $cert. Export ([ System Security. Cryptography. X509Certi fi cates. X509Cont ent Type] : : Cert)

# Skriv ut certifikatet i fil
Set - Content -val ue $certData - Encoding byte -Path "cert.cer"

# Konvertera certifikatet till PKCS12-format
$certData = $cert. Export ([ System Security. Cryptography. X509Certifi cates. X509Cont ent Type] : : Pkcs12)

# Skriv ut certifikatet i fil
Set - Content -val ue $certData -Encodi ng byte -Path "cert.pl2"
Om certifikatet inte &r signerad av en for JRE:n kand CA s& behdver certifikatet laggas in i filen "credentials/Idap-server.crt”, se ovan.

Inloggning misslyckas

Verifiera att baseDN i attribute-resolver.xml och login.config matchar strukturen i AD:t/LDAP:en. Default i AD &r "CN=Users,DC=<domain>". Om man
skapat ett OU som heter Person dar man lagger alla anvéandare sa blir det istéllet "OU=Person,DC=<domain>". Det &r ocksa viktigt att man ser till att den
anvandare som man anvénder for att autentisiera mot AD endast &r en lasanvandare och inte en Domain Admin eller dylikt d& I6senordet sparas i klartext
pa IdP-servern.

Starta om Shibboleth IdP

Shibboleth IdP laggs in som en tjanst i Windows, "Shibboleth 3 IdP Daemon". Den startas om i Kontrollpanelen - Administrative Tools - Services.

Publikt SSL-servercertifikat

Vid installationen automatgenereras ett sjélvsignerat servercertifikat:

C:./ Program Fil es (x86)/ Shi bbol eth/|dP/credential s/idp-userfacing.pl2

Detta anges i jetty-konfigurationen:

C:\Program Fil es (x86)\ Shi bbol eth\IdP\jetty-base\start.d\idp.ini

JKS-filer hanteras av keytool som féljer med Java JRE. For att importera ett befintligt certifikat med keytool behdvs en p12-fil.


http://www.openssl.org/related/binaries.html

Skapa en PKCS12-fil (.p12, ibland d&pt till .pfx)

Installera OpenSSL: http://www.openssl.org/related/binaries.html
Infiler:

cert.pem (ditt publika certifikat)

----- BEGI N CERTI FI CATE- - - - -
M | C8TCCAdmyAW BAgl JAOX3ZFUc] | | SMAOGCSGS! b3DQEBBQUANASX DTALBgNV
BAMVBHRI ¢ 3QuHhc NMIMACDA3MTT WNDA2WAc NIV MAODATMIT wNDA2VY APMQOWOWYD

----- END CERTI FI CATE- - - - -

cert.key (din privata nyckel)

----- BEG N RSA PRI VATE KEY-----
M | Eowl BAAKCAQEAYOLVvhsBvy922azMLWUTr 17bNXoi zoV2wS7k+sBj MZsSKTBi LP
PNxHCSvnj 7Qat T7u3Na41e9pS8gL6Qz Cx8QbQr PpNOv TWEGH QR ASGNSAcdV3i Fx

————— END RSA PRI VATE KEY-----

ca.pem (alla certifikat i certifikatkedjan som signerat ditt certifikat)

————— BEG N CERTI FI CATE- - - - -

M | C7zCCAdegAw BAgl JALkuOPbyo044vMAOGCSqGSI b3DQEBBQUAMAAx DDAKBgNV
BAMVA2NhMT Ae FwOx Mz A4AMDecxM AOMDI aFwOy Mz A4VDUxM AOMDI aVA4x DDAKBgNV
----- END CERTI FI CATE- - - - -

————— BEG N CERTI FI CATE- - - - -

M | C7zCCAdegAW BAgl JAMBC+U+BI Bt vIMAOGCSqGSI b3 DQEBBQUANMA4 X DDAKBgNV
dvdUlZ+4x8chi dSKZbpLa0Vj depZ2kQ ni dAcnvCswf W YFWew | dTXqNCTnRt g9

----- END CERTI FI CATE- - - - -

openssl pkcsl2 -export -in cert.pem-inkey cert.key -certfile ca.pem -passout pass:secretpasswordl -name nycert
-out cert.pl2

Skapa en JKS-fil fran en p12-fil

"% AVA_HOVE% bi n\ keyt ool " -i nportkeystore -deststorepass secretpassword2 -destkeypass secretpassword2 -
dest keystore cert.jks -srckeystore cert.pl2 -srcstoretype PKCS12 -srcstorepass secretpasswordl -alias nycert

Efter installationen

Ladda upp metadata till federationen

Metadata for IdP:n genereras automatiskt under installationen och hamnar i

C:\Program Fi |l es (x86)\I nternet 2\ Shi b2l dP\ net adat a\ i dp- net adat a. xni

Denna ska skickas till federationsadministratren (operations@swamid.se)

Konfigurera metadata fér att anvdnda SWAMID
IdP:n behdver konfigureras for att hamta ner SWAMID:s metadata s& den kan kommunicera med Service Providers i SWAMID.

® Konfigurera metadatahamtning i Shibboleth Identity Provider for SAML

Lagg till svenska som sprak i Shibboleth


http://www.openssl.org/related/binaries.html
https://wiki.sunet.se/pages/viewpage.action?pageId=17137818

® Du gor Shibboleth enkelt tvasprakig genom att installera svenska sprakfiler.

Uppdatera attribute-resolver.xml enligt rekommendationer

® Example of a standard attribute resolver for Shibboleth IdP v4 and above
Lagg till release av statisk organisationsinformation

® Rekommenderad release av statisk organisationsinformation
Lagg in attributfilter for entitetskategorier

® Example of a standard attribute filter for Shibboleth IdP v4 and above

SAML f-ticks for Shibboleth

® SAML f-ticks for Shibboleth


https://wiki.sunet.se/pages/viewpage.action?pageId=17138093
https://wiki.sunet.se/display/SWAMID/Example+of+a+standard+attribute+resolver+for+Shibboleth+IdP+v4+and+above
https://wiki.sunet.se/display/SWAMID/Rekommenderad+release+av+statisk+organisationsinformation
https://wiki.sunet.se/display/SWAMID/Example+of+a+standard+attribute+filter+for+Shibboleth+IdP+v4+and+above
https://wiki.sunet.se/display/SWAMID/SAML+f-ticks+for+Shibboleth
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