Pseudonym identifierare (EPTID)

Detta &r en guide fér hur man sétter upp sk pseudonyma identifierare fér Shibboleth IdP:n. Instruktionerna &r baserade p& en Ubuntu eller debian-baserad
Linux men motsvarande bér funka dven pd andra unix-varianter och Windows.

En pseudonym identifierare ar en permanent, anonym identifierare som &r unik fér en kombination av IdP, SP och anvéandare. En sadan identfierare kan
inte anvandas for att korrelera information mellan SPer och innehaller heller inte ndgon persondata.

Installera mysq|l

Skapa databas och tabell
Installera JDBC-connector
Skapa DataConnector
Attribut-definitioner och release
Test

Installera mysql

# apt-get install nysql-server

under installationen satts ett root-|dsenord ..

Skapa databas och tabell

Skapa en databas...

# nmysqgl -p
anvand | 6senordet fran installationen
nysql > SET NAMES 'utf8';
SET CHARACTER SET utf 8;
CHARSET ut f 8;
CREATE DATABASE | F NOT EXI STS shi bbol eth CHARACTER SET=ut f 8;
USE shi bbol et h;
Query OK, 0 rows affected (0.00 sec)

Skapa en tabell (for versioner fran och med Shibboleth 3.2.0)...

nysqgl > CREATE TABLE | F NOT EXI STS shibpid (
local Entity VARCHAR(255) NOT NULL,
peer Entity VARCHAR(255) NOT NULL,
princi pal Name VARCHAR(255) NOT NULL default "',
I ocal | d VARCHAR(255) NOT NULL,
persistentld VARCHAR(50) NOT NULL,
peer Provi dedl d VARCHAR(255) default NULL,
creationDate tinestanp NOT NULL default CURRENT_TI MESTAWP
on updat e CURRENT_TI MESTAMP,
deactivationDate tinestanp NULL default NULL,
KEY persistentld (persistentld),
KEY persistentld_2 (persistentld, deactivationDate),
KEY | ocal Entity (local Entity, peerEntity,]|ocalld),
KEY | ocal Entity_2 (local Entity, peerEntity, localld, deactivationDate)
) ENG NE=My| SAM DEFAULT CHARSET=ut f 8;
Query OK, 0 rows affected (0.00 sec)

skapa slutligen en user och ge réattigheter pa tabellen. Denna user bor ha ett annat lésenord &n hen i gt 123.

nysql > create user shibboleth identified by 'henligt123';

Query OK, 0 rows affected (0.00 sec)

nysql > grant ALL on shibbol et h. shibpid to 'shibboleth @Il ocal host';
Query OK, 0 rows affected (0.00 sec)



Installera JIDBC-connector

Hamta en JDBC-connector for mysq| frn http://dev.mysgl.com/downloads/connector/j/ (tex mysgl-connector-java-5.1.35.tar.gz). Packa upp i lamplig
katalog och kopiera jar-filen (tex mysql-connector-java-5.1.35-bin.jar) till | i b-katalogen for binar-paketet till shibboleth. Detta ar katalogen med en i nst al
I.shochinstall.bat.Koérsedaninstall.sh} (eller {{instal.bat omduanvander Windows) fér att skapa en ny version av i dp. war med
mysql-connectorn instoppad. Starta sedan om din servlet-motor.

# cp nysql -connector-java-5.1.13-bin.jar /opt/shibbol eth-idp/edit-webapp/ VEB-1NF/1ib/

1 Nar du kér install.sh s& far du fragan om du vill skriva 6ver den existerande installationen. Svara 'N' (nej) p& den fragan - annars forsvinner dina
installningar. En ny war-fil skapas alltid.

Studera loggarna for din servlet-motor samt idp (idp-process.log). Om du far felmeddelanden om att det inte gar att hitta mysgl-connectorn i classpath s&
har du misslyckats med att installera connectorn - g tillbaka och kontrollera att en ny i dp. war faktiskt skapades.

Skapa DataConnector

Skapa féljande Dat aConnect or iconf/attri bute-resol ver. xni :

<resol ver: Dat aConnect or id="Storedld"

xsi :type="Storedl d"

xm ns="ur n: mace: shi bbol et h: 2. 0: resol ver: dc"

gener at edAttri but el D="persi stent|d"

sourceAttributel D="uid"

sal t="1 arge random salt val ue">

<resol ver: Dependency ref="uid" />
<dc: BeanManagedConnect i on>Myd obal Dat aSour ce</ dc: BeanManagedConnect i on>

</resol ver: Dat aConnect or >

Ersatt "large random salt value" med ett stort (mellan 16 och 48 tecken) langt slumpmassigt losenord. Ett satt att generera ett sddant ar programmet apg ell
er foljande kommando:

# openssl rand -base64 36 2>/dev/null

Detta losenord ar mycket viktigt att spara - om det gar forlorat eller behéver dndras kommer alla pseudonymer att andras vilket betyder att alla SPer
kommer att uppfatta inloggningar som "nya".

Skapa foljande bean i conf/global.xml

<l-- A dobal DataSource for use in the attribute-resolver.xm for DB connectivity -->
<bean i d="M/d obal Dat aSour ce" cl ass="org. apache. cormons. dbcp2. Basi cDat aSour ce"
p: dri ver d assNane="com nysql . j dbc. Dri ver"
p: url ="jdbc: nysql ://127.0. 0. 1: 3306/ shi bbol et h?aut oReconnect =t rue&anp; | ocal Socket Addr ess=127. 0. 0. 1&anp;
connect Ti meout =1800&anp; i ni ti al Ti meout =2&anp; | ogSl owQuer i es=t r ue&anp; aut oReconnect For Pool s=t r ue"
p: user nane="shi bbol et h"
p: password="henl i gt 123"
p: max| dl e="5"
p: maxWai tM I 1is="15000"
p: test OnBorrow="t rue"
p: val i dati onQuery="sel ect 1"
p: val i dati onQuer yTi neout ="5" />
</ beans>

Attribut-definitioner och release

Den mest aktuella information finns p& SAML IdP Best Current Practice

Test


http://dev.mysql.com/downloads/connector/j/
https://wiki.sunet.se/display/SWAMID/SAML+IdP+Best+Current+Practice

S& har ska en persistent_id ser ut:

https://idp-test.kau.se/idp/shibboleth!https://sp.swam d. se/shi bbol et h! nhz5i 2+t qo7PT4hl meNr HoYCBdo=
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