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Séakerhet Utdkat Skydd

En kort sammanfattning - presentation av vara slutsatser
och en tidslinje for projektets avslut

Sunet Inkubator

Fredrik Ronnvall Chalmers Tekniska Hogskola

Next - Generati on Firewal |

® Kallas numera Enterprise Firewall

Avgransningar

Avgransningar

Vi har haft som avsikt att enbart ha i &tanke fysiska
"l &dor" - dvs Enterprise Firewall in a box.

Det innebar att vi inte dvervager andra netoder att
ast adkorma samma funktioner med andra verktyg, utan
enbart ett fardigt paket man kan bestéall a.

1- Policy

Generell Policy

® Laroséatet bestdmmer
® Etik / Moral
® |T-Avdelningen skall inte skriva policy, men &r policyn generell kan man snabbare anpassa sig till férandrad hotbild
® Hanvisa till SUNET-regler i de fall de &r tillgangliga
® Risk att hindra forskare att forska med en for strikt policy
Personbundet

® Vem snarare an vilken enhet
® Konsekvenser skall vara tydligt kommunicerade
® |nformation om att loggning sker

2- Roller

Personal

Dedikerat Team

Svart fér mindre laroséaten

Bemanningsfragor

Personal med flera roller

Personal med mindre réttigheter for att kunna hantera larm



® Automatiserade hantering av vardagliga larm

Regelandringar
Avser andringar av konfiguration i sjalva |&adan

® Foljer en tydlig process
® Dokumenteras - centralt, loggas
® Foljs upp

3- Hotbild

ldag

Ransomware

Cryptominers

Exploit kits

Phishing

"Bad actors" bade externa och interna till larosatet

Imorgon?

4- Arkitektur

Var

® Core
® Potentiellt &ven datacenter
® Molnlésningar

Beror pa larosatet

Avgor vilka nat som behdver brandvaggsskydd
Avgor vilka nat som inte behdver brandvéaggsskydd
Styr trafiken

Tekniska Krav

Full routing

Lankaggregering

API tillgangligt

Larm skall kunna skickas till andra system

Mgjlighet att anvanda flera olika, och "bespoke" kéllor fér vem som anvénder en viss enhet

5- Produkter?

Vi har nedvetet valt att inte Overvaga enskil da
produkter, da& vi tycker det viktigaste ar att kunna
ha ett underlag fér att verkligen kunna utvéardera

| everant 6rers produktforslag och hur de skall passa in
nu och i frantiden.



Vad hander sen

Vad hander sen

® Har vi missat nagot?
® Inbjudan till marknaden att ge I6sningsforslag baserat pa slutrapporten
® Sammanfattning av leverantdrsforslag i ett Appendix
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