MISP: Rapportera in natfiske-doméan(er) eller stulna konton

En instruktion for hur du enklare ska rapportera natfiske eller stulna konton via MISP sétt (mha templates)

1) Skapa ett nytt MISP Event

Valj "Add Event" i menyn till vanster, och fyll i de &tminstone den nédvandigaste information gallande informationdelning och rubriken for din rapport.

The event created will be visible to the organisations having an account on this platform, but not synchronised to other MISP instances until it is published.
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2) valj att lagga till attribut via template

"Scrolla" ner i det nya MISP Event:et som du skapat for att hitta knappen pa bilden nedan.
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3) valj template:n frdn menyn
For nétfiske, vélj "Rapportera natfiske-doman (phishing)”

For kapade konton, valj "Rapportera stulna konton (konto-kapning)"

Choose element type

Phishing E-mail

Phishing E-mail with malicious attachment

Malware Report

Indicator List

Rapportera natfiske-domén (phishing)

Rapp! ra kapade konton foér att stoppa spam och atkomst till federerade tjanster
(EPPN / epost)

4a) Fyll i de attribut som finns fardigt angivna i templaten

For natfiske, fyll i alla domaner (om det &r fler) samt en intern referens. Det gar &ven bra att lagga in lank till &rende-system, IP-adressen doménen pekade
pa samt en fritext kommentar (som skulle kunna vara information frén drendet angdende den har doménen etc.)



View Event Template Description
View Correlation Graph Template ID: 5
View Event History Template Name: Rapportera phishingdomé&n
Created by: SUNET.SE
Edit Event Description: Rapportera en eller flera doméner som anvénds fér phishing (eller har skadligt innehll, tex. virus). Dessa gér vidare in | RPZ-zon genereringen.
Delete Event Tags igl ite |
Add Attribute OSINT |
Add Object reft:fraud="phishing"
Add Attachment

Populate from... 5 Domé&nnamn (%)

Populate From Template Description: Doménnamnet "FQDN" & den eller de skadliga doménerna som ska in i RPZ. OBS! Det &r viktigt att hela FQDN skrivs in, annars finns det risk ati

Enrich Event Type:

Merge attributes from... phishing.do

Propose Attribute phishing

Propose Attachment (OSV )

Contact Reporter

Download as...

List Events o . . L
Description: Din interna referens, typigkt ticketnr i &rendesystem

Add Event

Type:

[# ARENDENR ] samt ev. rubrik fér drendet

Field: Lénk
Description: Lénk direkt till &rendet i drendesystemet

Type:

https://mitt.&rendesystem.se/4rende=<ARENDENR:>...

Field: IP-adress
Description: IP adressen doménen pekar p&
Type:

[IP_ADRESS_VID_TILLFALLET]

Descrlﬁ n: Ev. kommentar

4b) Fyll i de attribut som finns fardigt angivna i templaten

For kontokapning, fyll i eppn samt en intern referens. Det gar &ven bra att lagga in lank till &rende-system, epost-adressen kontot &r férknippat med, IP-
adressen som anvandes av férévaren samt en fritext kommentar (som skulle kunna vara information fran drendet angdende den hur/nér kontot blev kapat
mm.)
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Template Descrip!

Template ID: 6
Template Name: Rapportera stulna konton (konto-kapning)
Created by: SUNET.SE
Description: Rapportera kapade konton for att stoppa spam och &tkomst till federerade tjanster (EPPN / epost)

Tags automatically assigned:

tip:amber
rsit:intrusions="unprivileged-account-compromise"

EPPN (%)

Description: rsonPrincipalName) fér det kapade kontot

Type:

[EPPN har]

Referens (¥)

Description: Internt referells (typiskt ticketnummer i det interna ticketsystemet)

‘ [# Arendenr] samt rubrik i &rendet

Type:

Field: Lénk

Description: Lank till det interna drendet i ticketsystemet

https://mitt.drendesystem.se/?arende=<érende>

Type:

Field: Epost

Description: Epost-adressen for det kapade kontot (om det finns risk fér att kontot borjar spamma)

Type: emal

[ev_epost_adress_for_det_kapade_kontot]
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