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Vid federerad inloggning med SAML finns en funktion for att mojliggora for tjanster att hanvisa anvéandare som har hindrande inloggningsproblem tillbaka
till hjalpsidor hos anvandarens organisation. Organisationer kan lagga in en sarskild uppgift om "errorURL" i metadatan for sin identitetsutfardare (IdP)
med en lank till organisationens hjalpsidor. Tidigare har bara en generell webbadress kunnat konfigureras som "errorURL" fér en identitetsutfardare som
da behover tacka alla olika typer av fel. Under 2020 kompletterades detta med en utokning som gor att tjanster kan hanvisa anvandare till mer specifika
informationssidor hos anvéndarens organisation vid olika typer av fel for att battre kunna hjalpa anvéndaren att I6sa hindrande inloggningsproblem.

Frén och med 16 mars 2021 méste alla identitetsutfardare (IdP) registrerade i SWAMID ha en errorURL registrerad i sin IdPs metadata. Det finns tva
alternativ till errorURL:

® Organisationen som star bakom identitetsutfardaren skapar en egen errorURL-sida lokalt, SWAMID rekommenderar en dynamisk webbsida
motsvarande referensimplementationen enligt beskrivning under Séatta upp eget stod fér errorURL.

® SWAMID lagger in den federationsgemensamma errorURL:en i identitetsutfardarens metadata, se Anvanda SWAMIDs federationsgemensamma
stod for errorURL.

Utdkad hantering av errorURL

Se SAML V2.0 Metadata Deployment Profile for errorURL Version 1.0 for definitionen av den utdkade hanteringen av errorURL.

Felen som omfattas av errorURL-hanteringen ar endast de fel som anvéandaren férvéantas kunna l6sa sjalv eller med hjélp av sin identitetsutfardare. Det
finns fyra olika felkatagorier:

" |IDENTIFICATION_FAILURE - Attribut som behdvs for att identifiera anvéandaren eller for att kunna personanpassa tjansten saknas, exempelvis
unika identifierare, namn eller e-post

= AUTHENTICATION_FAILURE - Kvalitén pa autentiseringen uppfyller inte kraven som tjansten har, exempelvis krav pa tvafaktorsautentisering

® AUTHORIZATION_FAILURE - Anvandaren saknar behdrigheter i tjansten, och anvandaren férvantas kunna atgarda detta sjalv eller genom
kommunikation med sin identitetsutfardare, exempelvis for 13g tillitsniva (Assurance Level), saknad association till identitetsutfardaren (affiliation)
eller saknade entitlements (roller i tjansten som éverfors fran identitetsutfardaren vid inloggning)

® OTHER_ERROR - Annat fel som anvéandaren forvantas kunna atgarda sjalv eller med hjélp av sin identitetsutfardare

Vid anvandning av tillagget till errorURL konstrueras URL:en med ett antal specifika strangar som tjanster kan byta ut till olika varden beroende pa fel som
uppstar vid inloggning. Den viktigaste av dessa &r strangen "ERRORURL_CODE" som byts ut mot "IDENTIFICATION_FAILURE",
"AUTHENTICATION_FAILURE" eller ndgon av de andra felkategorierna.

En errorURL for en identitetsutfardare skulle exempelvis kunna vara

https://sam -error. exanpl e. coml ERRORURL_CCDE. ht m

Vid fel i kategorin IDENTIFICATION_FAILURE skulle d& lanken som tjansten ger till anvandaren bli
https://sam -error. exanpl e. com | DENTI FI CATI ON_FAI LURE. ht m

P& denna adress kan identitetsutfardaren beskriva hur anvéndare som far ett fel av denna kategori bér agera for att 16sa just den typen av problem.
For att mojliggdra annu tydligare information till anvandaren finns forutom ERRORURL_CODE aven dessa strangar som tjansten kan ge lampliga varden:

® ERRORURL_TS - tid da felet intraffade (unix time eller sekunder sedan 1970-01-01)

= ERRORURL_RP - entitylD for tjansten

® ERRORURL_TID - en transaktionsidentifierare i tjansten (for anvandning i kommunikation i tjansten om det uppkomna felet, fér den specifika
anvandaren)

® ERRORURL_CTX - mer specificerad kontext for felet (t.ex. vilka attribut som saknas, vilken behorighet som saknas eller ndgot annat som
underlattar felsdkandet for eventuell support hos identitetsutgivutfardaren)

Dessa ytterligare attribut kan anvandas i en dynamisk implementation av errorURL for att ytterligare forbattra informationen till anvandare som far problem
vid inloggning i tjanster. En mer dynamisk errorURL for en identitetsutfardare skulle kunna vara

https://sanl -error. exanpl e. com ?
errorurl _code=ERRORURL_CODE&er ror ur| _t sS=ERRORURL_TS&er ror ur| _r p=ERRORURL_RP&errorurl _ti d=ERRORURL_TI D&errorurl _ctx
=ERRORURL_CTX

Om exempelvis en tjanst som kraver att anvandare uppfyller tillitsnivan SWAMID AL2 far en inloggning pa tillitsnivdA SWAMID AL1 kan tjansten hanvisa
anvandaren till

https://sam -error. exanpl e.com ?
errorurl _code=AUTHORI ZATI ON_FAI LURE&errorurl _t s=1607969220&errorurl _rp=https://ww. st udent .| adok. se/ st udent -
sp&errorurl _tid=error-5fd7a9c448086&errorurl _ctx=http¥%BAYRFY2Fww. swam d. se%2Fpol i cy%®Fassur ance%2Fal 2


https://refeds.org/specifications/errorurl-v1
https://error.swamid.se/?errorurl_code=AUTHORIZATION_FAILURE&errorurl_ts=1607969220&errorurl_rp=https://www.student.ladok.se/student-sp&errorurl_tid=error-5fd7a9c448086&errorurl_ctx=http%3A%2F%2Fwww.swamid.se%2Fpolicy%2Fassurance%2Fal2
https://error.swamid.se/?errorurl_code=AUTHORIZATION_FAILURE&errorurl_ts=1607969220&errorurl_rp=https://www.student.ladok.se/student-sp&errorurl_tid=error-5fd7a9c448086&errorurl_ctx=http%3A%2F%2Fwww.swamid.se%2Fpolicy%2Fassurance%2Fal2
https://error.swamid.se/?errorurl_code=AUTHORIZATION_FAILURE&errorurl_ts=1607969220&errorurl_rp=https://www.student.ladok.se/student-sp&errorurl_tid=error-5fd7a9c448086&errorurl_ctx=http%3A%2F%2Fwww.swamid.se%2Fpolicy%2Fassurance%2Fal2

Dar kan da identitetsutfardaren beskriva fér anvandaren hur denne I6ser det uppkomna problemet, t.ex. bekrafta sin identitet for att uppna tillracklig niva
inkl. detaljerad information om hur anvandare gor det.

Aktivera stod for errorURL i en identitetsutfardare (1dP)

Satta upp eget stod for errorURL

SWAMID har byggt en referensimplementation av den utdkade hanteringen av errorURL. Denna finns utvecklad i PHP, JSP, .NET Core samt statiska
HTML-sidor. Implementationen &r fri att anvanda och modifiera efter identitetsutfardares egna behov.

Exempelimplementatonen aterfinns pa https://github.com/SUNET/swamid-errorurl.

En dynamisk sida

En dynamisk sida har méjlighet att avgora vilken tjanst som efterfrdgades och vilken kontext som skickades med. Det mdjliggor ocksa att ytterligare
information som kan underlatta vid felsékning hos identitetsutfardaren finns med i en eventuell supportférfragan till identitetsutfardaren fran anvandaren.

Exempel:
https://sam -error. exanpl e.com ?

errorurl _code=ERRORURL_CODE&er ror url| _t s=ERRORURL_TS&er ror ur | _r p=ERRORURL_RP&errorurl _ti d=ERRORURL_TI D&errorurl _ctx
=ERRORURL_CTX

Fem statiska sidor

DA det finns fyra felkategorier racker det med fem statiska webbsidor fér att tillhandahalla information fér de fyra felkategorierna. Den femte sidan &r da en
omodifierad errorURL dér tjansten inte bytt ut strangen ERRORURL_CODE mot nagon felkategori, och bér innehélla information om alla kategorier av fel
eller lankar till respektive felsida.

Exempel:

https://sam -error. exanpl e. com ERRORURL_CCDE. ht ni

En statisk sida

Vid utelamnande av strangen ERRORURL_CODE i en errorURL finns ingen stréng att ersétta for tjanster. P& s vis hanvisas anvandare vid alla kategorier
av fel till samma sida.

Exempel:
https://sam -error.exanpl e.comerrorurl.htm

Detta kan vara det enda alternativet for tjansteleverantérer som inte kan vélja namn pa webbsidor.

Anvanda SWAMIDs federationsgemensamma stod for errorURL

Arbete pagar inom SWAMID att se till att samtliga identitetsutfardare har en definierad errorURL i sin metadata. For att underlatta 6vergangen finns en
federationsgemensam errorURL som identitetsutfardare som inte har ndgon egen errorURL kan anvanda.

| den gemensamma errorURL:en finns generell information om olika inloggningsproblem och tankbara lésningar, samt hanvisning till den e-postadress
som finns registrerat som identitetsutfardarens supportfunktion i dess metadata.

SWAMIDs gemensamma errorURL gar att testa pa https:/error.swamid.se/test/. Dar finns aven en lank till aktuell errorURL for respektive IdP i SWAMID.
IdP:er som inte har ndgon egen errorURL har dar en lank till den gemensamma errorURL:en, anpassad fér den specifika identitetstutfardaren.

SWAMID-specifik anvandning av ERRORURL_CTX

For att ytterligare forbattra mojligheten till relevant information till anvandare vid olika fel anvands en konvension kring ERRORURL_CTX i SWAMID.
Tjanster rekommenderas att lagga till dessa strangar till eventuell annan ERRORURL_CTX vid respektive fel, och identitetsutfardare rekommenderas att
hantera dessa speciellt:

Felkategori och ERRORURL_CTX Rekommenderad instruktion till anvandaren pa errorURL:en
specifikt fel

AUTHORIZATION_F | http://www.swamid.se/policy = Uppmana anvandaren att kontakta identitetsutfardarens support och upplysa om att SWAMID
AILURE lassurance/all AL1 inte skickas till tjansten

Krav p& SWAMID

AL1 uppfylls ej


https://github.com/SUNET/swamid-errorurl
https://error.swamid.se/test/
http://www.swamid.se/policy/assurance/al1
http://www.swamid.se/policy/assurance/al1

AUTHORIZATION_F  http://www.swamid.se/policy = Beskriv hur anvandaren kan bekréfta sin identitet hos identitetsutfardaren
AILURE /assurance/al2
Krav pd SWAMID

AL2 uppfylls €]

AUTHORIZATION_F  http://www.swamid.se/policy = Beskriv hur anvandaren kan verifiera sin identitet hos identitetsutfardaren och i samband med
AILURE /assurance/al3 detta aven fa tillgang till tv&faktorsautentisering

Krav p& SWAMID

AL3 uppfylls ej

Dessa komplement &r implementerade i exempelimplementationen och i den federationsgemensamma errorURL:en i SWAMID.


http://www.swamid.se/policy/assurance/al2
http://www.swamid.se/policy/assurance/al2
http://www.swamid.se/policy/assurance/al3
http://www.swamid.se/policy/assurance/al3
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